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Introduccion (|

* Inicialmente la seguridad no fue un problema
tenido en cuenta en las redes de ordenadores.

* Sin embargo, en la actualidad las redes

transportan informacion sensible como:
- Operaciones bancarias.

- Compras (tarjetas de credito).
- Etc.

* Es necesario por tanto resolver la seguridad de
las redes.




Que es la seguridad

48 Toda cualidad de un sistema que nos indica el grado en el que dicho
sistema esta libre de peligro, dano o riesgo, siendo en cierta forma infalible

#5 Hablamos de grados de fiabilidad
#5 Aspectos basicos que afectan a la fiabilidad del sistema

4% La confidencialidad mide el grado en el que un sistema permite acceder a
sus activos exclusivamente a los elementos autorizados, impidiendo su
acceso a los demas elementos.

48 La integridad mide el grado en el que un sistema permite la modificacion
de alguno de sus activos por los elementos autorizados y de forma
controlada.

4% La disponibilidad indica el grado en el que un sistema ha de mantener a
sus activos accesibles a los elementos autorizados.
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Introduccion (I)

 La criptografia es una herramienta muy util cuando
se desea tener seguridad informatica; puede

ser también entendida como un medio para
garantizar las propiedades de confidencialidad,
integridad y disponibilidad de los recursos de un
sistema.

Para que exista seguridad ya sea de la informacion o
informatica hay que garantizar las
propiedades de confidencialidad, integridad y

etspontbtidad
A=




Introduccion (I)

*Para capturar paquetes podemos utilizar un
analizador de protocolos: Wireshark es un analizador
de protocolos que permite obtener parametros

de rendimiento de la red, comprobar configuraciones

y analizar el trafico de paqguetes que por ella circula.




« EXxisten cuatro areas de seguridad interrelacionadas:

- El secreto.

« Mantener la informacion fuera del alcance de los no autorizados.
- La validacion de identificacion.

« Asegurar la identidad del otro lado del canal de comunicacion.

El control de integridad.

« Asegurar que los mensajes recibidos no han sido manipulados por el
camino.

El no repudio.
« Firmar un mensaje de igual forma que se firma un documento.




Introduccion (11)

- También es posible relacionar los nuevos problemas
Introducidos por las redes informaticas con cada uno de los
principales aspectos de la seguridad informatica.

- Privacidad de la informacion

- Integridad y autenticidad

- Disponibilidad

- Control de acceso y confidencialidad

- No repudiacion




 El secreto enlaredy enlas comunicaciones esta ligado
al cifrado (codificacion) de los mensajes.

« En el cifrado:
- Los mensajes a cifrar se conocen como texto normal

- Se transforman mediante una funcion parametrizada por una
clave.
- El texto que se obtiene se conoce como texto cifrado.

- La transmision se realiza mediante el texto cifrado.
- Siun intruso captura el texto cifrado no puede descifrarlo al
no conocer el algoritmo y/o la clave.
« La persona que descifra mensajes sin conocer la clave

se llama criptoanalista y a la tecnica se la llama
criptoanalisis.




* Se basa en:
- Algoritmos sencillos.

- Claves muy largas.
e Sus técnicas son:

- Cifrado por sustitucion.
- Cifrado por trasposicion.




Cifrado por sustitucion (I)

* Se basa en:
- Sustituir cada letra o grupo de letras por otra letra o
grupo de letras.
* Uno de los mas antiguos conocidos. Cifrado de
Cesar.
- Cambiar la a porla D, la b por la E, etc.
- La palabra ataque se convierte en DWDTXH .

* Una generalizacion minima es cambiar la letra

por la situada k posiciones, con lo que k es Ia
clave de cifrado.




Cifrado por sustitucion (I)

ABCDEFGHIJKLMNNOPQRSTUVWXYZ
N e N S I e A S A A A A R A A U

Todo criptosistema debe satisfacer los siguientes
requisitos para ser utilizado en la practica:

1. Las transformaciones de cifrado y descifrado
deben ser computacionalmente eficientes

2. Principio de Kerckhoff




Cifrado por sustitucion (I1)

» Generalizacion del cifrado por sustitucion:

- Establecer una correspondencia biunivoca entre las
letras del alfabeto y cualquier permutacion de las

mismas.
* Ejemplo:
abcdefghijklImnopgrstuvwxXxyz
OWERTYUIOPASDFGHIJKLZXCVBNWM

» Este sistema se llama sustitucion
monoalfabética.

* La clave es |la cadena de 26 letras por la que se
sustituyen las letras del alfabeto.
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Cifrado por sustitucion (I1)
 Cifrado del Cesar

Alfabeto

-

Alfabeto

Mensaje original: MENSAJE DE PRUEBA
Mensaje cifrado: OHPVDM GH SUXHED

10




—
~
-
O
O
-
)
—
/p
)
N
-
o
Q.
O
d
©
-
=
O

Ni<|mjola|mle|o|mla]| M a2 Z]|0]|a|O|alnle]|D]|o ]| B[]
Nual<lalo|alwlwlOolgd]| ]|~ |Z|0]|a|dlx|vle]|b|>|3]X
Mmoo ]|lalwlwlo( ol |dla|2Z2]0]|al0 kvl ]3
Rixl=ln|<|alo|lalulw|o|n|u]-l|al2z|olalo|elvn|l=]le]s
= %= n|<dla|lv]jalu|wm|o|m]|w]- MR ]|Zz[0]|a]|C|w]|v|=]|D
RiniIB x> n|l<|ajolalmlm|o|m]a ]2z |0o]|a]|ofxln]=
Mpl>|B x| >nl<lalo|alm|uw|ojm]| |- |M[a|2]|Z]|0|a|d|aln
N> |F | M| n|Lia|o]alm|e]o[m] ]|l R |20 a0«
Rln|l|D|>|BIX{~nldlm|lojalmluw|o|m|w|~|lal2]|Z][0]alC
Q|| |b|B X In|<|alolalm|w|O|E]| |- |Z][0]|a
S| Olglun|lep|>iZiXIH | <alolalw|w|o|dl-]-~{M]a]lZ2l=]0
Olajolalu|l=|plziB|x]|>|al<tialo|alw|w|olm| ] x|alZ2]l=
Zlolalola|v|=|p|2|B| K| n|t|alv]|a|w|w|o|m]w]-|lalZ
Slzlolalolag|lulxipls Bl nldialo|almluw|olm] -]l
NIZlZ|ola|OlalulelD|o|B X ln|dlalo]|alme]o] k] w]a]x
M| Z|Z|0|a| Ol |F (I~ n]dlalolalm]m|O]m]w]-
SIdlal21Z|0|a0ld|u|x|b>|B XM n]|<|lalo|alm]n|O]m]
Sl el B2z 0lala|nelp|s|ZF = n]|tlaloialm|e|o]m
R =B =2l0|a|Cule|p]=|BlX> (nl<dlalo|lalmlwn|o
V||| ]| 2|z 0|la|x|u|=|||B M|~ n|<la|o]|a|uw]u
Rloim|al= | alZ 2|0 a|Oed|u]|=|p]|>|BX=|n]dlalvjalm
ol w2z 0aloldlu|l«p|> B~ n|<alv]a
Qlmlw|ol|wl=iIxlalB|Zz|0olalold|vul=p|oiB|x]=n]|<lalo
Vialmlm|o[m|l-lxla|2Zz{0]a]o|xlulu|p]|s |8 nl<m
Qlo|alm|m|o|m|u]- ]| Q|2 {Z[0]|a]|O]w|v]|=|p|> |8 M|
<mjvialm|m|o|E|lw=|Me[2Zzl0]| s at|wlm]s]> ]3] Mx]n

A Y

igenére

e Cifrado V
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Clave: LOUPLOUPLOUPLOUPLOUPL

Criptograma: AOLXDJUJEPCTYIHTXSMHP




Criptografia moderna
e Se basa en:

- Algoritmos complicados.
- Claves cortas.

 Utiliza dos dispositivos de blogues basicos:

- Cajas P.
- Cajas S.

CajaP

Caja s

L]

— 3a8

8a3

Cifrado de producto

P1

S1

S2

S3

S4

P2

S5

S6

S7

S8

P3

ERRRRRRRRRR
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Criptografia moderna (ll)

« Se divide en:

- Clave privada:
* La clave de cifrado y descifrado es la misma (o se deriva
una de otra).
* Debe mantenerse en secreto.
- Clave publica.
* La clave de cifrado y descifrado son distintas.

* Puede hacerse publica la clave de cifrado mientras se
mantenga en secreto la clave de descifrado.

21



Criptografia Simétrica

 Cifra y descifra con la misma clave

Llave secreta: k : Liave secreta: k
l : l
|
|
|
|
T Sistema de Py ) Sistema de T
Mensaje: m |€¢—» Cifrado | Mensaje ?:ﬁrado. m | Cifrado &——p| Mensaje: m
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Criptografia Simetrica por blogues

 Cifra y descifra con la misma clave

Algoritmo Bloque (bits) Llave (bits) Vueltas
Lucifer 128 128 16
DES 64 56 16
Loki 64 6d 16
CAST &4 64 8
Blowfish 64 Variable 16
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Cifrado DES (l)

* Fue desarrollado a principios de los 70.

» Se basa en el algoritmo Lucifer de IBM de 112
bits de clave.
 Utiliza una clave de 56 bits.

* Se desarrollo para poder ser implementado en un
circuito electronico de los anos /0.
» Eltexto normal se cifra en bloques de 64 bits,

utilizando los 56 bits de clave dando un texto
cifrado de 64 bits.
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Cifrado DES triple (I1)
 Solucion: Cifrar 3 veces con DES.

K1 K2 K1 K1 K2 K1

N N AC R i W

» Se utilizan dos claves de 56 bits.
» Se utiliza EDE en lugar de EEE porque:

- Da igual utilizar la funcion en cifrado o descifrado, la
seguridad es la misma.

- Permite utilizar dos claves K1y K2, y haciendo
K1 =K2tenemos el algoritmo DES.

25



m

e Utiliza una clave de 128 bits.

- La clave genera 52 subclaves de 16 bits.

« 6 para cada una de las 8 iteraciones.
* 4 para la transformacion final.

 Cifra en bloques de 64 bits como DES.

» Utiliza aritmética de 16 bits sin signo.
- Facilmente implementable en computadores.

26



 En 1997 se propuso el desarrollo de un nuevo
algoritmo de cifrado: AES.

 AES es:
- Publico.

- Utiliza criptografia de clave simétrica con bloques de
128 bits.

- Permite claves de 128, 192 y 256 bits.
- Puede ser implementado por software o hardware.

28



Cifrado AES (Il

 AES opera en matrices de datos de 4x4 realizando:

Una sustitucion no lineal de cada byte de la matriz por otro byte de
acuerdo a una tabla.

Una transposicion donde las filas son rotadas.

Un mezclado de columnas con otras mediante una transformacion
lineal.

Una combinacion del resultado con la clave.

 AES utiliza:

10 rondas para claves de 128 bits.
12 rondas para claves de 192 bits.

14 rondas para claves de 256 bits.

Una ronda final donde el mezclado de columnas se sustituye por
otra combinacion del resultado con la clave.

29



Cifrado Asimeétrico

Llawve poblica; k1

l

Menszaje:; m

~iztema de
Zifracdao

Llave privacds: kK2

i

Menzaje cifrado; m

=iztema de
iZifraco

Mensaje: m
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Cifrado RSA (I

 En 1976, investigadores de Stanford propusieron

una clase nueva de criptosistema:
- Las claves de cifrado y descifrado eran diferentes.

- El algoritmo de cifrado, con clave E y el de
descifrado, con clave D, debian cumplir:
* D(E(P))=P
» Es dificil deducir D de E.
* E no puede descifrarse mediante prueba.

30



AN RS A

« El funcionamiento es el siguiente:
- Tenemos dos algoritmos E y D que cumplen lo anterior.
- A escoge una clave de cifrado Eay de descifrado Da..

- B escoge otra clave de cifrado Es y de descifrado Ds .
- E, D, Eay Es son publicos.
* A quiere enviar un mensaje P a B:
- Con Es calcula Es (P) y lo envia a B.
- B lorecibe y calcula Ds (Es (P)) y obtiene P.
- Nadie mas que B puede descifrar el mensaje.
* Un algoritmo que cumple la propiedad propuesta es el
RSA.

31



AN RS A

 El RSA se basa en:

- Escoger dos numeros primos grandes p y g mayores
de 10100 .

- Calcular n=p*q y z=(p-1)*(g-1).

- Seleccionar un primo d respecto a z (un numero sin
factores comunes con z).

- Encontrar e tal que (e*d)%z = 1.

- El texto se cifra en bloques de k bits de forma que
0<2« <n.

- Para cifrar calculamos C=P. %n.

- Para descifrar calculamos P=C 4 %n.
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W

» La parte publica de la clave es (e,n).
» La parte privada de la clave es (d,n).

e | a dificultad consiste en factorizar numeros

grandes como n.

- Si se factoriza n se puede obtenerz,yconzy e se
obtiene d mediante el algoritmo de Euclides.

- En la actualidad, suponiendo un tiempo de

instruccion de 1 nanosegundo, se requieren 4
millones de anos para factorizar un numero de 200
digitos.

33



Protocolo de autenticacion Kerberos

* Todo usuario:

- Se identifica ante Kerberos.
- Acuerda una clave criptografica K propia para el.

1

Na, ID(A), ID(B) >
2 Kerberos
Ka(K,L,Na,ID(B))
A < Kb(K,L,ID(A))
3
Kb(K,L,ID(A)) >
A K(ID(A),Ta) B

< K(Ta+ 1 )
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Compendio MD5

« Esla quinta funcion de una serie de funciones de
dispersion disenadas por Ron Rivest.

« El algoritmo es:

- Se coge el mensaje original P y se rellena hasta que su
tamano sea 448 modulo 512.

- Se anade la longitud del mensaje como un entero de 64 bits,
con lo que la longitud final es multiplo de 512 bits.

- Se Inicializa un buffer de 128 bits con un valor fijo.

- Se toma el mensaje en bloques de 512 bits y se mezclan con
el buffer actual de 128 bits junto con una tabla construida a
partir de la funcion seno.

- Cuando se acaban los bloques el valor del buffer es el MD5
del mensaje original, MDS(P).
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Compendio SHA

* Fue desarrollado por la NSA.

« El algoritmo es:

- Se coge el mensaje original P y se rellena hasta que su
tamano sea 448 modulo 512.

- Se anade la longitud del mensaje como un entero de 64 bits,
con lo que la longitud final es multiplo de 512 bits.

- Se inicializa un buffer de 160 bits con un valor fijo.

- Se toma el mensaje en bloques de 512 bits y se mezclan con

el buffer actual de 160 bits:
 Utiliza 80 rondas para cada bloque de entrada.

« Cada 20 rondas modifica las funciones de mezcla del bloque y del
buffer.

- Cuando se acaban los bloques el valor del buffer es el SHA
del mensaje original, SHA(P).
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Firma digital

* Una firma digital es un documento que permite garantizar
la integridad de un documento y se puede relacionar

de manera unica al firmante con su firma, ya que realiza
ésta con la llave privada y unicamente el firmante posee
esa llave, esto se traduce en que se verifica la autenticidad
del firmante.

40



Firma digital

* Funcion HASH:

Esta funcion lo que hace es que a partir de

un documento de tamano N bits entrega una cadena de M bits.
No hay limite para el tamano de N, pero M siempre es de
tamano constante de acuerdo con el algoritmo usado,
normalmente es de 128 o 256 bits.

Una de las caracteristicas de este tipo de funciones es

gue son unidireccionales, es decir, que debe de ser imposible
a partir del resumen del documento encontrar el mensaje
original. Tambien deben cumplir la propiedad de dispersion,

lo que significa que si se cambia al menos un bit del documento,
su resumen debe de cambiar la mitad de sus bits
aproximadamente.
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Firma digital

* Funcion HASH:

 Fitear Ui docinets =00 |
|
Documento: d :
i
i - | S - - - - -
. : erifioar la firna
|
Resumen del : : Resumen del
Documento: | : Documento:
H(d) : : H(d)
! |
! [
: v : T Firma valida Firma no valida
: Documento: d -
| [
| |
Cifrado Asimétrico: : | Descifrado Asimétrico:
. C d +
ChH) LD T e
|
|
Uave privada: ki : Uave publica; k2
|
l



Firma digital

* Una firma digital debe cumplir:

- El receptor pueda verificar la identidad del emisor.

« Una computadora de un banco necesita saber que la otra
computadora es quién dice ser.

- El emisor no pueda repudiar el mensaje enviado.

* Si se compra una tonelada de oro y cae el precio, el cliente
puede decir que el no mando comprar la tonelada de oro.

- El receptor no pueda confeccionar el mensaje.

* Si se compra una tonelada de oro y sube el precio, el
banco puede decir que el cliente solo pidi6é un kilo de oro.
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Firma de clave secreta

* Todo usuario:
- Se identifica ante la autoridad X.
- Acuerda una clave secreta K propia para él.

— A, Ka(BRatP)

— Ks(ARALP.Kx(ALP)

* El problema es que X debe leer todos los
mensajes.

41



Firma de clave publica

* Un usuario utiliza, por ejemplo, RSA y genera una
clave publica y una privada.

Computadora de A Linea de transmisién Computadora de B
P ) Clave privada de ) Clave publica de M ) Clave privada de ) Clave publica de > p
A, Da [ B,Es A B,Ds [ A Ea
DA (P) Es (DA (P)) DA (P)

* Problemas:
- A puede decir que le han robado su clave privada DA.

- A puede cambiar las claves y entonces lo que ya ha firmado
no es valido.

- Se requiere una autoridad que controle estos casos .
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Firma de clave publica

Clave privada
del emisor

Clave publica
del receptor

Clave privada
del receptor

Clave publica
del emisor

-
]
3

Envio

[ =

0

v

Texto
-



Para generar un HASH existen diferentes
algoritmos de cifrado entre los cuales tenemos:

* Algoritmos asimétricos

« Son aquellos que no poseen un algoritmo reverso para
descifrar su contenido original

* MD5

 Longitud fija: 32 caracteres
Caracteres: 0 al 9, A a la Z mayusculas y minusculas

* SHA

 Longitud fija: 40 caracteres
Caracteres: 0 al 9, A a la Z mayusculas y minusculas



Algoritmos simétricos

Son aquellos que una vez cifrados poseen un algoritmo inverso que puede descifrar su
contenido, por ejemplo:

BASE64

Longitud: variable
Caracteres: 0 al 9 A a la Z solo mayusculas
Finaliza comunmente en un igual “=” o doble igual “=="

BASE32

Longitud: variable
Caracteres: 2 al 7 A a la Z solo mayusculas, no se toma en cuenta el 0 porque podria
confundirse con la O mayuscula, el 1 podria confundirse con la letra | y el 8 podria
confundirse con la letra B

Finaliza comunmente con varios simbolos de igual “====

CAESAR

Este es uno de los primeros algoritmos que aprenden los estudiantes en clases de
criptografia, y consiste en tener 2 alfabetos y un numero constante que nos indica
cuantas posiciones se debe mover el alfabeto como indica la siguiente figura:



* Un certificado es esencialmente una clave publica

y un identificador, firmados digitalmente por una autoridad
de certificacion, y su utilidad es demostrar que una clave
publica pertenece a un usuario concreto.

El formato de certificados X.509 es el mas comun y
extendido en la actualidad, , y contempla los siguientes
campos:

-Version. |
-Numero de serie.

-ldentificador del algoritmo empleado para la
firma digital.

-Nombre del certificador.
- etc ...
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« Emitidos por CA de confianza

 Autocertificados
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