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Notificaciones de incidentes

* El sujeto afectado enviara un correo electrénico (o ticket) al CSIRT de
referencia A (INCIBE-CERT o CCN-CERT) notificando el incidente.

* EI CSIRT de referencia, dependiendo del incidente, pone en
conocimiento del mismo al organismo receptor implicado o a |la
autoridad nacional competente.



 Si afecta a la Defensa Nacional, al CSIRT de referencia ESP-DEF-CERT.
* Si afecta a una Infraestructura Critica de la Ley PIC 8/2011, al CNPIC
 Si afecta al RGPD, a la AEPD.

* Si es unincidente de AAPP bajo el ENS de peligrosidad ALTA, MUY ALTA o
CRITICA, al CCN-CERT

* Si es un incidente de obligado reporte segun el RD 12/2018, a la Autoridad

* Nacional correspondiente:
* - RGPD: se remite a la URL del portal de la AEPD.
- BDE: se remite la plantilla de notificacion .XLS del BDE.
- PIC: se remite la plantilla de notificacion .XLS del CNPIC.
- ENS: se remite la plantilla de notificacion .DOC al CCN-CERT.
- NIS: se remite la plantilla de notificacion de la Autoridad Nacional competente.



REPORTE DE INCIDENTES A CCN-CERT

 Se realizara como canal preferente a través de la aplicacion habilitada
al efecto: LUCIA1, y de forma secundaria a través del correo
electronico de gestion de incidentes de ciberseguridad
incidentes@ccn-cert.cni.es preferiblemente mediante mensajeria
cifrada con la clave PGP de este CERT?2 .



REPORTE DE INCIDENTES A INCIBE-CERT

* Los ciberincidentes se reportan a INCIBE-CERT a través de un usuario
que, como afectado final o identificado como punto de contacto por
la entidad afectada, accede al servicio de respuesta a través de los
medios proporcionados por este CERT. Si el reporte se realiza a través
de correo electronico, el buzén de correo genérico para la notificacion
de incidentes es incidencias@incibe-cert.es.



Criterios peligrosidad



CRITERIOS DE DETERMINACION DEL NIVEL

DE PELIGROSIDAD DE LOS CIBERINCIDENTES

Clasificacitn

Tipo de incidente
| APT

| Distribucion de malware

Contenido abusivo

Discurso de odio

QObtencidn de
informacidn

Intento de intrusion

Ingenieria social

Explotacién de vulnerabilidades conocidas

Intento de acceso con vulneracion de
credenciales

Contenido abusivo

Cadigo dafiing

Codigo dafino
| Configuracion de malware
Intrusicn | Robo
| Sabotaje
Disponibilidad
| Interrupciones

Pornografia infantil, contenido sexual o
violento inadecuado

| Sistemna infectado

| Servidor C&C (Mando y Control)

Intrusidn

| Compromiso de aplicaciones

| Compromiso de cuentas con privilegios

Intento de intrusién

ALTO

| Atague desconocido

Disponibilidad

| DoS (Denegacién de servicio)

| DDoS (Denegacion distribuida de servicio)

Compromiso de la
informacidn

| Acceso no autorizado a informacion

| Modificacion no autorizada de informacion

Intrusicn Compromiso de cuentas sin privilegios
Disponibilidad Mala configuracion
Uso no autorizado de recursos
Fraude Derechos de autor
Suplantacion
Criptografia débil
Amplificador DDoS
Vulnerable Servicios con acceso potencial no deseado

Revelacién de informacian

Sistema vulnerable

| Pérdida de datos

Fraude

| Phishing

Contenido abusivo Spam
Obtencién de Escaneo de redes (scanning)
informacidn Andlisis de paquetes (snifing)
Otros Otros

Tabla 4. Criterios de determinaciton del nivel de peligrosidad de un ciberincidente
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Webs utiles

* https://www.incibe-
cert.es/sites/default/files/contenidos/guias/doc/guia nacional notifi
cacion gestion ciberincidentes.pdf

* https://www.incibe.es/protege-tu-empresa/reporta-tu-incidente


https://www.incibe-cert.es/sites/default/files/contenidos/guias/doc/guia_nacional_notificacion_gestion_ciberincidentes.pdf

