
PROCESO NOTIFICACION Y 
GESTION DE INTENTOS DE 

INTRUSION







• El sujeto afectado enviará un correo electrónico (o ticket) al CSIRT de 
referencia A (INCIBE-CERT o CCN-CERT) notificando el incidente.

• El CSIRT de referencia, dependiendo del incidente, pone en 
conocimiento del mismo al organismo receptor implicado o a la 
autoridad nacional competente.

Notificaciones de incidentes



• Si afecta a la Defensa Nacional, al CSIRT de referencia ESP-DEF-CERT.

• Si afecta a una Infraestructura Crítica de la Ley PIC 8/2011, al CNPIC

• Si afecta al RGPD, a la AEPD.

• Si es un incidente de AAPP bajo el ENS de peligrosidad ALTA, MUY ALTA o 
CRÍTICA, al CCN-CERT

• Si es un incidente de obligado reporte según el RD 12/2018, a la Autoridad

• Nacional correspondiente:
• - RGPD: se remite a la URL del portal de la AEPD.

• - BDE: se remite la plantilla de notificación .XLS del BDE.

• - PIC: se remite la plantilla de notificación .XLS del CNPIC.

• - ENS: se remite la plantilla de notificación .DOC al CCN-CERT.

• - NIS: se remite la plantilla de notificación de la Autoridad Nacional competente.



REPORTE DE INCIDENTES A CCN-CERT

• Se realizará como canal preferente a través de la aplicación habilitada 
al efecto: LUCIA1 , y de forma secundaria a través del correo 
electrónico de gestión de incidentes de ciberseguridad 
incidentes@ccn-cert.cni.es preferiblemente mediante mensajería 
cifrada con la clave PGP de este CERT2 .



REPORTE DE INCIDENTES A INCIBE-CERT

• Los ciberincidentes se reportan a INCIBE-CERT a través de un usuario 
que, como afectado final o identificado como punto de contacto por 
la entidad afectada, accede al servicio de respuesta a través de los 
medios proporcionados por este CERT. Si el reporte se realiza a través 
de correo electrónico, el buzón de correo genérico para la notificación 
de incidentes es incidencias@incibe-cert.es.



Criterios peligrosidad







Amenazas



Proceso
interno



Webs utiles

• https://www.incibe-
cert.es/sites/default/files/contenidos/guias/doc/guia_nacional_notifi
cacion_gestion_ciberincidentes.pdf

• https://www.incibe.es/protege-tu-empresa/reporta-tu-incidente

https://www.incibe-cert.es/sites/default/files/contenidos/guias/doc/guia_nacional_notificacion_gestion_ciberincidentes.pdf

