
CONTROL DE CODIGO 
MALICIOSO



Código malicioso

• Los códigos maliciosos son piezas de script web desarrolladas para 
crear vulnerabilidades en los sistemas. En una analogía burda, 
podríamos decir que es como si alguien hiciera un agujero en el cerco 
perimetral de tu software para llevarse la información, archivos y 
hasta boicotear el funcionamiento de tu equipo.



Código malicioso

• A diferencia de otros ataques informáticos que puede sufrir un 
sistema, el código malicioso incluye scripts de sitios web que 
aprovechan vulnerabilidades para cargar los malware por nuevas 
puertas de entrada, muchas veces no basta un antivirus actualizado 
para detener su acción, es imprescindible realizar escaneos 
especializados y dejar el desarrollo de sistemas en manos de 
profesionales capacitados

https://uss.com.ar/corporativo/ejemplos-de-ataques-informaticos-empresa/


¿Cómo trabaja el código malicioso en mi 
computadora?
• El código malicioso es una aplicación autoejecutable que produce puertas 

de entrada a la información de una computadora con diversos disfraces 
que pueden ser applets de Java, soluciones en html, complementos, 
lenguajes de script, y otros lenguajes prediseñados en páginas web o 
correos electrónicos.

• La descarga del código le brinda al ciberdelincuente un acceso al equipo 
de la víctima y permite que queden expuestos los datos confidenciales. 
De esta forma, los cibercriminales pueden hasta eliminar información 
valiosa e irrecuperable, como así también instalar spyware.

• Visitar sitios web infectados o hacer clic en un vínculo de correo 
electrónico o archivo adjunto malicioso son las principales vías de acceso 
para que el código malicioso penetre en los sistemas.



¿Cómo se puede detectar los códigos maliciosos?

• Revisar los códigos maliciosos inventariados en las páginas de registro 
de Stop Badware y antiphishing.org, para conocer los casos más 
conocidos y estar alerta.

• Tener en cuenta las certificaciones de navegación segura al navegar 
por diferentes sitios web

• Habilitar la visión de las extensiones de los archivos, y analizar a 
través de un antivirus todos los que tengan la extensión como .exe, 
.bat, .cmd, .scr, o .pif.

• Utilizar software de análisis de enlaces para escanear todos los 
enlaces del código propio, especialmente en los anuncios.

http://www.stopbadware.org/
http://www.antiphishing.org/
https://uss.com.ar/corporativo/certificado-de-seguridad-web/


¿Cómo se puede detectar los códigos maliciosos?

• Buscar posibles marcos virtualmente invisibles, en general los scripts 
dañinos están colocados en el código con etiquetas iframe con 
altura=”0” ancho=“0”.

• Revisar el código propio con la búsqueda de líneas desconocidas. Es 
muy común que el código malicioso sea codificado con un carácter 
hexadecimal o unicódigo/ancho. Buscar tiras de signos de porcentaje 
(%) seguidas por dos caracteres (e.g. %ww%xx%yy) y/o líneas seguida 
por 4 caracteres (como \u9900\u1212\u8879).

• Descargar los archivos del sitio web en una máquina virtual donde 
escanearlos y evitar infectar la propia computadora.



¿Cómo hago para eliminar un código malicioso?

1. Poner el sitio inactivo para evitar la propagación del ciberdelito y 
que tus clientes y visitantes no estén en riesgo.

2. Eliminar todos los códigos maliciosos que hayas detectado a través 
de los escaneos y la lectura de scripts.

3. Reparar las vulnerabilidades por las cuales estimas que ha 
ingresado el código malicioso, para evitar futuros ataques.

4. Realizar una investigación del caso y la posible propagación del 
ataque informático para determinar el alcance y poner en alerta a 
otras posibles víctimas.



Infección en Wordpress

• ¿cómo revisar si mi web esta infectada?

• https://www.virustotal.com/es/

• https://sitecheck.sucuri.net/

• https://safeweb.norton.com/

•

https://www.virustotal.com/es/
https://sitecheck.sucuri.net/
https://safeweb.norton.com/


Acciones 

• 1 – Bloquear la Web

• En cuanto sepamos que nuestro sitio está infectado por código 
malicioso lo primero que debemos hacer es bloquear la web.

• Para eso sólo tenemos que acceder al archivo .htaccess y añadir este 
código al principio:

• # Bloquear el acceso a todo el mundo deny from all





• ¿Hay usuarios creados en la administración de WordPress?



• Realizar Copias de Seguridad

• Debemos descargar todo lo que se encuentre dentro de la 
carpeta public_html de nuestro hosting o el directorio donde esté 
instalado el WordPress con problemas.

• La mejor manera es usando un cliente de FTP como FileZilla

• Antes de descargar los archivos con Filezilla debemos seleccionar la 
opción Preservar información horaria de los archivos 
transferidos que encontraremos en el menú Transferencia.



• Copiar la Base de datos

• wp-config.php de nuestro WordPress

• Cambiar la Contraseña y Usuario de la BBDD



Acciones

• Edita el archivo .htaccess y déjalo «como de fábrica»

• Verifica que los archivos index.php dentro de todas las carpetas no 
tengan un texto extraño y que los permisos estén en 644, los 
permisos incorrectos hacen que los archivos no puedan ser leídos, 
por tanto no se ejecutan los comando que hay en ellos

• Ingresa en la carpeta wp-content/plugins renombra todas las 
carpetas, con esto desactivarás los plugins que de seguro están 
infectados.

• Ingresa en la carpeta wp-content/theme y renombra la carpeta del 
tema que estás usando en el sitio web.



• Borrar los Archivos WordPress

• Tenemos sacar la lupa en el directorio wp-content que es el más habitual 
para añadir archivos o modificarlos.

• Por ejemplo: wp-mail.php,.

• Cuando tengamos claro que ficheros tenemos que eliminar todo menos 
el archivo .htaccess.



• Revisar los Archivos

•



• Eliminar todos los archivos maliciosos que no se corresponden con un 
gestor de contenidos WordPress

• Para esta labor puedes apoyarte de la herramienta scan del 
plugin Wordfence.

• Instalar el plugin TAC para determinar la no vulnerabilidad de los 
archivos del tema

• Este plugin te ayudará a detectar si tu tema de WordPress tiene 
codigo malicioso inyectado en sus archivos.

https://es.wordpress.org/plugins/wordfence/


Contramedidas

• Cambiar todas las contraseñas de acceso

• Una de las primeras líneas de trabajo es cambiar todas y cada una de 
las contraseñas de acceso a tu sitio.

• cuentas de FTP

• Las cuentas de usuario de WordPress

• El usuario de acceso a la base de datos

• El acceso al panel de control



• Bloquear la Edición de Temas desde WordPress

• wp-config.php y añadir el siguiente código:

• #DESHABILITAR LA EDICIÓN DESDE EL ADMINISTRADOR DE 
WORDPRESS define('DISALLOW_FILE_EDIT', true);



• Evitar el Listado de Archivos

•
Sólo añadiendo una linea en nuestro archivo .htaccess podemos 

evitar que se listen los archivos del hosting para ponerle las cosas más 
difíciles a los atacantes.

•



• Bloquear el Acceso a Archivos Sensibles a IP's de Fuera de España



• Revisar permisos en las carpetas 
mediante FTP

• Conéctate a tu hosting empleando 
FTP (por ejemplo) y revisa los 
permisos que tengan las carpetas y 
los archivos.

• Es correcto encontrar permisos 755 
para las carpetas y 644 para los 
archivos.

• Todo lo que sea distinto de 755 o 644 
suele ser indicativo de que hay algo 
que no va bien. Si ves permisos 777, 
claramente hay algo que no está bien.



• Instalar plugins de seguridad:

• Wordfence Security

• iThemes Security

• Instalar y configurar el archivo htaccess con las directivas 7G Firewall

• Dejarte guiar por las recomendaciones y medidas de esta guía 
práctica de seguridad para WordPress titulada «Protege tu 
WordPress».

https://www.hostinet.com/formacion/wordpress/wordfence-security-mejora-la-seguridad-en-wordpress/
http://www.holaformacion.com/parking/wp-admin/plugin-install.php?tab=plugin-information&plugin=better-wp-security&TB_iframe=true&width=772&height=886
https://perishablepress.com/7g-firewall/
https://www.administrandowp.com/recursos/protege-tu-wordpress-ebook/


Ejemplo de incidente

• https://incident.netcraft.com/f334823c2a7c/


