IMPLANTACION Y PAP
SISTEMAS IDS/IPS



Implantacion

* Uno de los lugares mas comunes para implementar un IDS es cerca
del firewall.

* Dependiendo del trafico a monitorizar, se coloca por delante o por
detras del firewall para monitorizar el trafico sospechoso, originado
desde dentro o desde fuera de la red.

* Cuando se coloca en el interior, el IDS debe estar cerca de la DMZ. Sin
embargo, la mejor practica es utilizar una defensa en capas mediante
la implementacion de un IDS delante del firewall y otro detras del
firewall en la red.



Implantacion

* Antes de implementar el IDS, es esencial analizar |a topologia de Ia
red, comprender como fluye el trafico hacia y desde los recursos que
un atacante puede usar para obtener acceso a la red e identificar los
componentes criticos que seran posibles objetivos de ataques contra
la red. Una vez que se determina la posicion del IDS en la red, el IDS
debe configurarse para maximizar su efecto de proteccion de red.
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Metodos deteccion

* a. Utilice firmas: el fabricante puede proporcionar mas de 2.000 firmas, e IDS
puede usar estas firmas para emparejar el trafico de red. Cuando un nuevo
paquete de datos ingresa a nuestra red, puede analizar su similitud en funcidn
de los datos de la firma en la base de datos. Si se detecta una coincidencia, se
emitira una alarma.

* b) Anormalidad de busqueda: establezca una linea base para la operacion del
usuario. Por ejemplo, si treinta personas abren una conexion al mismo tiempo
(considere el numero de conexiones x 5), si una solicitud anormal establece 30
x 5 =150 conexiones al mismo tiempo, se emitira una alarma.

e c. Anomalia de protocolo: detecta informacion anormal basada en el
protocolo. Por ejemplo, el protocolo utilizado por el sistema es HTTP, pero
cuando el sistema detecta que algunas solicitudes usan otros protocolos o
comandos desconocidos, el sistema pensara que viola el protocolo
convencional y luego emitira una alarma.
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Funcionamiento

* Los IDS tienen sensores para detectar firmas maliciosas en paquetes
de datos, y algunos IDS avanzados incluyen deteccion de actividad de
comportamiento del trafico malicioso. Incluso si las firmas de los
paquetes no coinciden perfectamente con las firmas en la base de
datos de firmas de IDS, el sistema de deteccion de actividad puede
alertar a los administradores sobre posibles ataques.

* Si la firma coincide, el IDS realiza acciones predefinidas como
terminar la conexion, bloguear la direccion IP, descartar el paquete
y/o generar una alarma para notificar al administrador. Cuando el
paquete pasa todas las pruebas, el IDS lo reenviara a la red.



iCoOmo detecta una intrusion?

e Un DS utiliza tres métodos para detectar intrusiones en |a red:



Reconocimiento de firmas

e t| reconocimiento de firmas, también conocido como deteccian de uso indebido, intenta
identiticar eventos que indican un intento de acceso a un sistema o red.

e Esta técnica implica primero crear modelos de posibles intrusiones y luego comparar

estos modelos con eventos entrantes para tomar una decisian ¢

e Las firmas para |03 se crearon bajo el supuesto de que el mode
ataque sin perturbar el tréafico normal del sistema. dolo los atac
el modelo, de lo contrario, podrian producirse falsas alarmas
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deteccidn de anomalias

e La deteccidn de anomalias difiere del reconocimiento de firmas.

« |adeteccian de anomalias implica una base de datos de anomalias. Se detecta una
anomalia cuando se produce un evento fuera del umbral de tolerancia del trafico normal.

* Por [o tanto, cualquier desviacion del uso reqular es un ataque. La deteccidn de
anomalias detecta intrusiones en funcian de las caracteristicas de comportamiento fijas
de los usuarios y los componentes de un sistema informético.



deteccion de anomalias de protocolo

* La deteccidon de anomalias de protocolo depende de las
anomalias especificas de un protocolo.

e |dentifica fallos particulares en la implementacian del protocolo TEP/IP por parte de los
nroveedores.

* Los protocolos estan disefiados de acuerdo con |as especificaciones RFC, que dictan
neqociaciones estandar para permitir la comunicacidn. El detector de anomalias de
protocolo puede identificar estos ataques.



Tipos de sistemas de deteccion de
INtrusos

 Hay dos tipos de sistemas de deteccidn de intrusos, sistemas de
deteccion de intrusiones basados en red y sistemas de deteccidn de
intrusiones basados en host.



sistemas de deteccidon de intrusos
basados en la red (NIDS)

 Los verifican cada paquete que entra en la red para detectar la presencia de anomalias
v datos incorrectos. Un NIDS captura e inspecciona todo el tréfico. Genera alertas a nivel
de IP o aplicacian en funcién del contenido.



e Los NIDS estan mas distribuidos que los DS basados en host.
o EI NIDY identitica las anomalias en los niveles de routing y host.

* Audita la informacian contenida en los paquetes de datos y registra la informacidn de los
paquetes maliciosos.

* Ademas, asigna un nivel de amenaza a cada riesgo después de recibir los paquetes de datos.

e El nivel de amenaza permite que el equipo de sequridad permanezca alerta. Estos mecanismos
generalmente consisten en una caja negra colocada en la red en un modo promiscuo,
escuchando patrones indicativos de una intrusian. Detecta actividad maliciosa, como atagues
Dod, escaneos de puertos o incluso intentos de acceso a servidores.



IDS basado en host (HIDS)

« Un IDS basado en host (HIDS) analiza el comportamiento de
cada sistema. El HIDS se puede instalar en cualquier sistema, desde un simple PC de
escritorio hasta en un servidor. Es mas versatil que el NIDS. Ademas de detectar
actividades internas no autorizadas, los sistemas basados en host también son eficaces
para detectar modificaciones de archivos no autorizados.



IDS basado en host (HIDS)

o E[ HIDS se centra en los aspectos cambiantes de |os sistemas locales. También esta mas
centrado en la plataforma, con un mayor enfoque en el sistema operativo Windows, sin
embargo, hay otros HIDS disponibles para plataformas UNIX. No son muy comunes debido
a |a sobrecarga en la que incurren al tener que monitorizar cada evento del sistema.



Es importante que nuestro IDS actualice la informacion de forma habitual, para asi
?ener actualizadas siempre sus técnicas de analisis asi como de las bases de datos de
irmas.

Existen una serie de organizaciones, asociaciones y empresas que nos permisos estar
al corriente de las evoluciones en materia de técnicas de intrusion y ataques. Las
principales son:

Bugtrag: Es una lista de difusion dedicada a la publicaciéon de vulnerabilidades, su
uso y correccion. (https://www.securityfocus.com/)

CERT: Computer Emergency Response Team. Se trata de una organizacion gue
estudia las vulnerabilidades, investiga las evolucaciones en términos de redes y
seguridad y ofrece servicios relacionados con la seguridad. (Entrada de Wikipedia al

respecto)

CIAC: Computer Incident Advisory Capability. Una organizacion de alerta e
investigacion gestionado por el departament de energia de Estados Unidos.
(https://www.energy.gov/cio/about-our-services/integrated-joint-cybersecurity-
coordination-center}l



Consideraciones de diseho

* a. IDS generalmente se implementa detras del firewall.

* b) En el diagrama de diseno anterior, el IDS implementado en la
ubicacion 1 se usa para proteger el servidor web.

 c. EI IDS implementado por Location 2 se usa para proteger los
componentes de red restantes del software malicioso.

* d. Este es un IDS basado en la red, no un IDS basado en el host, por lo
gue no puede detectar malware generado entre dos hosts en la red.



Tipos

 IDS / IPS basado en host

* EI IDS basado en host solo puede monitorear un sistema. Se ejecuta en el
host que necesita proteger. Puede leer el registro del host y buscar
anomalias. Pero debe tenerse en cuenta que después de que ocurre el
ataque, el IDS basado en el host puede detectar anomalias. El IPS basado
en la red puede detectar paquetes de datos en el segmento de la red. Si el
IPS basado en la red esta disefiado correctamente, puede reemplazar el IPS
basado en el host. Otra desventaja de los IDS basados en host es que cada
host en |la red necesita implementar un sistema IDS basado en host. Puede
imaginar que si tiene 5000 hosts en su entorno, sus costos de
implementacion seran muy altos.



IDS / IPS basado en dispositivo

Puede instalar IDS en un servidor fisico o virtual, pero debe abrir dos interfaces para
manejar el trafico de red entrante y saliente. Ademas, también puede instalar el
software IDS como Snort en el servidor Ubuntu (maquina virtual).

IDS / IPS basado en enrutador

En una red, casi todo el trafico pasa a través de enrutadores. Como puerta de enlace
de un sistema de red, el enrutador es un puente entre el host en el sistema y la red
externa. Por lo tanto, en la arquitectura de diseno de seguridad de red, los
enrutadores también son lugares donde se pueden considerar los sistemas IDS e IPS
para su implementacion. Hay muchos software de terceros que se pueden integrar
en los enrutadores, y pueden formar la primera linea de los sistemas de red contra
amenazas externas.

IDS / IPS basado en firewall

La diferencia entre un cortafuegos e IDS es que el cortafuegos parece evitar que
ingresen amenazas externas a nuestra red, pero no puede monitorear los ataques
que ocurren dentro



Implementacion de IDS / IPS basado en
entorno de nube

* Para los usuarios que alojan sus archivos y aplicaciones en la nube, si
el proveedor de servicios en la nube ha implementado IDS puede
convertirse en uno de los factores que los clientes consideran.
Ademas, los usuarios también pueden implementar Snort IDS
(Community Edition) para monitorear y detectar amenazas.
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Mejoras

 Utilice algoritmos de aprendizaje automatico para la deteccidn de
intrusos.

* Existen muchos algoritmos de aprendizaje automatico que pueden
detectar anomalias y generar advertencias. El algoritmo de
aprendizaje automatico puede aprender los patrones de
comportamiento malicioso, e incluso si el comportamiento malicioso
cambia, puede generar alertas rapidamente.
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Gestionando las alertas

e cuando detecta trafico perjudicial, dejara una traza en el archivo de
registro, a través de syslog y enviara una copia del paguete en un
archivo con formato tcpdump, que es compatible con Wireshark, al
utilizar el formato lippcap.

* Aunque también se puede enviar a informacion a una base de datos,
como MySQL/MariaDB



Falsos positivos

* Se denomina falso positivo a la instancia en la que el IDS identifica
una actividad como un ataque, pero la actividad es un
comportamiento aceptable.

* Por este motivo, muchas tecnologias IPS también tienen |la capacidad
de capturar secuencias de paquetes del evento de ataque.

* Dichas secuencias se pueden luego analizar para determinar si hubo
una amenaza real y para mejorar aun mas la proteccion IPS



