Introduccion a PowerShell



Qué es?

* Un entorno interactivo orientado a objetos que usa programas
llamados cmdlets para tareas de configuracion y administracion.



Que me permite hacer?

* Mejora de la gestion y automatizacion
* Gestion en tiempo real
e Gestion a gran escala



* Protegido por defecto

* Evita errores de administradores y usuarios no intencionados
* Sin ejecucion de script

* .psl extension asociada a notepad

* Debe escribir la ruta para ejecutar un script



Versiones

e Instalar Windows PowerShell 5.0
e o \Windows 10 or Windows Server 2016

* ¢ Parte de Windows Management Framework (WMF) 5.0 incluido en
Windows



Search

A p pS Results for “PowerShell” Apps

Windows
PowerShell

Apps
PowerShell Studio

2012

€2 Internet Explorer (64-bit) -
@9 Internet Explorer | -
1 Windows Update .
Accessories
| Calculator d .
BN Command Prampt AP etor
M Connect to a Projector
Documents
| Notepad
asKs { Paint ¢ e
R Remote Desktop Connection el b
&¥ Run as Administrator i Network
u Windows Explorer
- a = ™ )
* Run ISE as Administrator Qdinion Control Panel
ase of Access
* Windows PowerShell ISE ;:m::":\:‘:::m o Devices and Printers
LY Windows PowerShell (x86) Administrative Tools
¥ Windows PowerShell ISE (x86)
2 N Windows PowerShell 1ISE 1 Help and Support
&4 Windows PowerShell M Windows Poy
. Administrative Tools Ll Run,,,
¥ Unpin this program from taskbar
4 Back

l Search programs and files \'gj] Log off ‘_DJ




INTRODUCCION — CONCEPTOS BASICOS

* Familiarizandonos con la consola
Cmdlets : Verbo — Sustantivo

* iLos comandos nativos funcionan!

* — - Ping, IPConfig, calc, notepad, mspaint
e cls - Clear-Host

* cd - Set-Location

e dir, Is - Get-Childitem

* type, cat - Get-Content

* Copy, cp - Copy-item



Ayuda

* Get-Help, help y man

* P He
* Pl He
* Pl He
* Pl He
* Pl He
* Pl He

p <cmdlet>

p *parcial*

p <cmd
p <cmd
p <cmd
p <cmd

et> -Full
et> -Online
et> -ShowWindow

et> -Examples

* Pl Get-Help About_*



-Full

* Get-Help Get-Help —Full

Required? false
Position? Named

Accept pipeline input? false
Parameter set name AllUsersView
Aliases None
Dynamic? false
Accept wildcard characters? false

« Esta descripcion te informa sobre la utilizacion del parametro. Asi, te
iIndica que no es un parametro requerido, que es independiente de la
posicion, que no se puede utilizar encadenado a otros comandos, es
decir, no se puede utilizar con pipes o tuberias.



GET-COMMAND

Windows PowerShell
Copyright (C) Microsoft Corporation. Todos los derechos reservados.

Get-Member (gm)
TypeName es un nombre
unico asignado por Windows
Muestra las propiedades y
métodos de un objeto

Las propiedades son
columnas de informacion del
objeto

Los métodos son las
acciones que puede realizar
el objeto

Prueba la nueva tecnologia PowerShell multiplataforma https://aka.ms/pscoreé

PS C:\Users\Javier> get-command
Name

% -> ForEach-Object

? -> Where-Object

ac -> Add-Content
Add-AppPackage
Add-AppPackageVolume
Add-AppProvisionedPackage
Add-ProvisionedAppPackage
Add-ProvisionedAppxPackage
Add-ProvisicningPackage
Add-TrustedProvisioningCertificate
algm ->
Apply-WindowsUnattend
asnp -> Add-PSSnapin
blsmba ->

cat -> Get-Content

cd -> Set-Location

CFS -> ConvertFrom-String
chdir -> Set-Location

clec -> Clear-Content
clear -> Clear-Host

clhy -> Clear-History

cli -» Clear-Item

clp -> Clear-ItemProperty
cls -> Clear-Host

clv -> Clear-variable
cmpefg ->

cnsn -» Connect-PSS ion
compare -> Compare-Object
copy -> Copy-Item

cp -> Copy-Item

cpi -> Copy-Item

cpp -> Copy-ItemProperty
cssmbo ->

Version

OO0

@

Source

Appx

Appx

Dism

Dism

Dism

Provisioning

Provisioning
Microsoft.PowerShell.LocalAccounts
Dism

SmbShare

Microsoft.PowerShell ,Utility

PSDesiredStateConfiguration

smbShare



* ¢PUEDO ENCADENAR CUALQUIER COMANDO?

* No. No todos los comandos se pueden encadenar. Y, écomo puedo
saber si se puede encadenar un comando?.

* Para esto tienes que utilizar la ayuda. En concreto tienes que utilizar
la opcion -Full y fijarte en las secciones INPUTS y OUTPUTS donde te
indica si admite la posibilidad de encadenar y que tipos de datos
admite.



EL SISTEMA DE TUBERIAS

El caracter para las tuberias es el AitGr+1

Conecta cmdlets para consequir resultados mas utiles

1 4

PS C:\> Get-Service | Select-Object name, status | Sort-Object name

Puede ser dividido en varias lineas para facilitar su lectura

PS C:\> Get-Service |
>> Select-Object name, status |
>> Sort-Object name




PS C:\Users\Javier> 1ls | format-list

Directorio:

Name
reationTime
astWriteTime

ode
inkType
arget

Name
reationTime
astWriteTime

ode
inkType
arget

C:\Users\Javier

: .dbus-keyrings

: 21/11/2022 23:09:32
: ©8/@1/2023 ©:24:04
astAccessTime :

©8/01/2023 ©:24:04

: .ms-ad

: 88/09/2022 11:42:16
: ©8/09/2022 11:42:16
astAccessTime :

22/12/2022 21:55:34

PS C:\Users\Javier> 1ls

format-table

Directorio: C:\Users\Javier

LastWriteTime

08/01/2023
08/09/2022
©95/11/2022
23/10/2022
08/09/2022
11/12/2022
08/09/2022
08/01/2023
©95/01/2023
08/01/2023
08/09/2022
07/01/2023
08/09/2022
21/09/2022

.dbus-keyrings
.ms-ad
.VirtualBox
.vscode

3D Objects
Calibre Portable
Contacts
Desktop
Documents
Downloads
Favorites
Intel

Links

Music




Errores

PS C:\Users\Javier> 1ls format-list




Ejecutar scripts

Administrator: Windows PowerShell

= \> C:\Scripts\test.psl

Hello world!
PS C:\> cd scripts

PS C:\scripts> .\test.psl

Hello world!

PS C:\scripts> . .\test.psl

Hello world!
PS C:\scripts> Get-
MVA and Scripting with Powershell Rocks!
PS C:\scripts>

Fun




Exportar csv

" Administrator: Windows PowerShell

Get-Process | export-csv c:\Proc.csv
notepad c:\proc.csv

e

File Edit Format View Help

#TYPE System. Diagnostics.Process -
—_NounName", "Name", "Handles","VvM", "ws","PM","NPM", "Path", "Company", "CPU","Fi
"Process"”, "coherenc e s, "19222528" "2859008“ "864256“ "5424" ,"C:\Program
"Process","coherence","SO","39010304","2957312","876544","5296","C:\Program F
"Process","coherence","40","41709568","2764800","798720","6000","C:\Program F
"Process", "conhost", "89" "78626816" "7950336" "2347008" "8528" "C \W1ndows\sy

" "won " u,q,qf\ll vl‘r‘-p-_,-"\qu "4’\1 AnoOnn n1onqgrqn u1-|,-‘°n W\ o A
Process CSrs3; 1,15 em ol meim Nt

"Process","csrs & Administrator: Windows PowerShell

PS C:\> import-csv c:\proc.csv
< |

__NounName : Process
- coherence

52
19222528
2801664
876544



Otros ficheros y salidas

Get-Service > C:\serv.txt
Get-Service | out-File c:\serv2.txt
Get-Service | out-Printer

Notepad c:\serv.txt

Notepad c:\serv2.txt

Fle Edt Format Vew Hep

Name DisplayName

Running ADWS Active Directory web Services
Stopped AeLookupSvc Application Experience .
Stopped ALG Application Layer Gateway Service

|

B serva.oa - Notepad :

Fle Edt Format View Hep

status  Name DisplayName




cmdlets

* Son el corazon del funcionamiento de PowerShell

e Se pueden importar nuevos cmdlets con el uso de modulos

* Normalmente se pueden encadenar en tuberias

 Sunomenclatura suele ser “VerboNombre”

* La lista de verbos recomendados se puede consultar con “Get-Verb”



Cmdlets interesantes

Get-Childltem (Is)

Show-Command (v3)

Get-Command
Get-Process
Get-Member
b
Where-Object

Get-Service

Group-Object
Get-Eventlog

X

N

£y Administrator: Windows PowerShell =
PS C:\Windows\system32> get-command -name *set-vm*

CommandType Name ModuleName
----------- = r7 .. -

Cmdlet Reset-VMRepli x Administrator: Windows PowerShell

Cmdlet Reset-VMResoUlPS C:\Windows\system32> Get-Process | Where-Object {$_.N3

Cmdlet Set-VM
Cmdlet Set-VMBios Handles NPM(K) PM(K) WS(K) VM(M) CPU(s) Id

Cmdl ot Cot+ \VIMCamDAarnti®l- - - - - - - e e e e e —— e - - - -

Administrator: Windows PowerShell - 0O 4932

PS C:\Windows\system32> Get-Service | Group-Object status

Count Name

PS C:\Window!

]

| <

96 Running {AdobeARMservice, AlienFusionService, Appinfo,

107 Stopped {Ael ookupSvc. ALG. AppIDSvc. AppMemt.. .}

ey Administrator: Windows PowerShell
PS C:\Windows\system32> Get-EventlLog system

Index Time EntryType Source InstanceID Message




COMMANDLETS PELIGROSOS...

..y sus salvavidas correspondientes

= Stop-Process | kill = -Confirm
= Stop-service s -Whatif

= Remove-ltem = ${WhatlfPreference

PS C:\> Remove-Item c:\serv.htm -whatIf
what if: Performing operation "Remove File" on Target "C:\serv.htm".

PS C:\> Remove-Item c:\serv.htm -Confirm

confirm

Are you sure you want to perform this action?

Performing operation "Remove File" on Target "C:\serv.htm".

[Y] Yes A] vyes to ATl [N] No [L] No to A1l [S] Suspend [?] Help
(default 1s "Y"):g




OBJETOS

* Todo en PowerShell son objetos
* Los objetos pueden tener propiedades y/o métodos
* Los resultados de un cmmdlet pueden moverse entre cmdlets

* Generalmente se usa la técnica de inclusion (Un objeto tiene otros
objetos) para representar datos mas complejos



e Podemos incluirlos en tuberias

PS C:\> Get-Service | Select-Object name, status

L] 1

Status Name DisplayName Name status

Running AdobeARMservice Adobe Acrobat Update Service AdobeARMservice Running
Running ADWS Active Directory web Services ADWS Running
Stopped AelLookupSvc Application Experience AeLookupSvc Stopped
Stopped ALG Application Layer Gateway Service ALG Stopped
Stopped AllUserInstallA... Windows Al1-User Install Agent AlluserInstallAgent Stopped

AppHoOStSvC Running




Get-Member (gm)

TypeName es un nombre
unico asignado por Windows

Muestra las propiedades y
métodos de un objeto

Las propiedades son
columnas de informacion del
objeto

Los métodos son las
acciones que puede realizar
el objeto

PS C:\Users\Javier> Get-process | get-member

TypeName: System.Diagnostics.Process

rrorDataReceived
xited
utputDataReceived

eginOutputReadliine
ancelErrorRead
ancelOutputRead
lose
loseMainWindow

MemberType

AliasProperty
AliasProperty
AliasProperty
AliasProperty
AliasProperty
AliasProperty
AliasProperty
Event

Event

Event

Event

Method

Method

Method

Method

Method

Method

Method

Method

Method

Method

Definition

Handles = Handlecount

Name = ProcessName

NPM = NonpagedSystemMemorySizeed

PM = PagedMemorySize6d

SI = Sessionld

VM = VirtualMemorySize64

WS = WorkingSete64d

System.EventHandler Disposed(System.Object, System.EventArgs)
System.Diagnostics.DataReceivedEventHandler ErrorDataReceived(System.
System.EventHandler Exited(System.Object, System.EventArgs)
System.Diagnostics.DataReceivedEventHandler OutputDataReceived(Systenm
void BeginErrorReadLine()

void BeginOutputReadlLine()

void CancelErrorRead()

void CancelOutputRead()

void Close()

bool CloseMainWindow()

System.,Runtime.Remoting.0ObjRef CreateObjRef(type requestedType)
void Dispose(), void IDisposable.Dispose()

bool Equals(System.Object obj)

int GetHashCode()




* Seleccionar objetos:

* Select-Object selecciona propiedades

* Usamos Get-Member para ver que propiedades podemos seleccionar
e -first y -last restringe el niumero de filas mostradas



* GET-MEMBER

* cmdlet New-Item que te permite entre otras cosas crear archivos. Asi, lo
primero es crear un archivo que se va a llamar ejemplo.txt. Para esto,
ejecuta la siguiente instruccion,

* New-Item -Name ejemplo.txt -ltemType File
e puedes confirmar su existencia, verificando la propiedad Exists,

* (Get-Iltem ejemplo.txt).Exists

* Si quisieras ver todas las propiedades y metodos de tu nuevo objeto
archivo llamado ejemplo.txt. Tienes que ejecutar la siguiente instruccion,

* Get-ltem ejemplo.txt | Get-Member



 PROPIEDADES
* Si quieres mostrar solo las propiedades:

* Get-ltem ejemplo.txt | Get-Member -MemberType Property



Métodos

* Ahora si lo que quisieras ver son los métodos que tiene tu archivo
ejemplo.txt, lo que tienes que hacer es ejecutar la siguiente
instruccion,

* Get-ltem ejemplo.txt | Get-Member -MemberType Method



Ejemplos

* (Get-ltem ejemplo.txt).CopyTo("ejemplo2.txt") copia tu primer
archivo creado con PowerShell, ejemplo.txt, en tu segundo archivo
ejemplo2.txt.

* (Get-Item ejemplo.txt).Delete() borra el archivo ejemplo.txt.

* (Get-ltem ejemplo.txt).GetHashCode() te devuelve el codigo hash del
archivo ejemplo.txt



VARIABLES EN POWERSHELL

e Una variable, es un espacio en memoria donde guardar informacion.
Un espacio con un nombre. Dado que es necesario tener identificado
a ese espacio para poder guardar o sacar esa informacion.

* En el caso de PowerShell la forma de identificar esos espacios en
memoria es mediante una cadena de texto precedida por S. Por
ejemplo, Svariable.



e Para definir una variable es tan sencillo como hacer lo siguiente,

e Svariable =1

* De la misma manera puedes crear una variable que contenga una cadena
de texto,

e Svariable = "Hola mundo"
* O incluso que contenga un vector de enteros.

e Svariable=1, 2, 3



e puedes guardar el resultado de la ejecucion de un cmmdlet en una variable
para utiﬁzarlo posteriormente. Esto es especialmente comodo cuando el
resultado es un objeto y quieres utilizar alguno de los métodos del objeto.
Por ejemplo, puedes guardar todos los procesos que estan corriendo en tu
sistema utilizando la siguiente instruccion,

* Sprocesos = Get-Process

* Si quieres obtener el primero de los procesos, dado que se trata de un
vector de procesos, tan solo tienes que ejecutar

* Write-Output Sprocesos[0]

* si quisieras saber cuando comenzo ese proceso, tan solo tienes que
ejecutar,

* echo Sprocesos[0].StartTime



OPERACIONES CON VARIABLES EN
POWERSHELL

* Eliminar contenido:

* Clear-Variable -Name procesos
* O bien directamente asignado Snull a la variable

* Sprocesos = Snull

* Eliminar variable
* Remove-Variable -Name cupsd



TIPOS DE VARIABLES

* PS no es tipado.
* Se pueden crear tipos:

* tienes que preceder al nombre de la variable del tipo que le quieres
asignar entre corchetes. Por ejemplo,

* [double]Svariable = 3.1415;

* Eso si, la variable Svariable no debe estar definida, o debe estar a
Snull



Comillas

* PS> Write-Output "La variable contiene Svariable"
 La variable contiene 3.141592

* PS> Write-Output 'La variable contiene Svariable'
* La variable contiene Svariable

* PS> Svariable = 3.141592
* PS> Write-Output "La variable “Svariable contiene Svariable"
* La variable Svariable contiene 3.141592



ARRAY

Sa=@)

los arrays tienen un tamafo fijo. (Para incremental usar ARRAYLIST)

. Ppedef conocer el niumero de elementos de un array, utilizando la propiedad Count, como en el siguiente
ejemplo,

e Otraforma

e PS>Sarray=1..3

* PS> Write-Output Sarray
e 1

e 2

e 3

* Write-Output Sa.Count



Acciones ARRAY

* ACCEDIENDO A LOS ELEMENTOS DEL ARRAY
*PS>Sa=1,23,4

e PS> Sa[0]

]

* El primer elemento de un array es el elemento 0.



PS> $a ='uno', 'dos’, 'tres', 'cuatro’, 'cinco'
PS> Write-Output $a[0, 1, 2]

uno

dos

tres

PS> Write-Output $a[0..2]
uno
dos

Tres

Pero no solo puedes obtener los valores en sentido directo, sino que también los puedes obtener en sentido inverso ¢como?

PS> Write-Output $a[2..0]
tres
dos

Uno

Ultimo elemento
PS> Write-Output $a[-1]

cinco



e array, tiene algunos métodos muy interesantes, como son,

* Clear para eliminar el contenido, como por ejemplo $a.Clear()

* Contains para saber si si un elemento pertence al array,
Sa.Contains('cinco').

* GetLowerBound permite obtener el indice mas bajo del array, como

por ejemplo, Sa.GetLowerBound(0), que nos devolvera en este caso
0.

* GetUpperBound igual que el anterior pero para obtener el indice
mayor. En nuestro ejemplo seria Sa.GetUpperBound(0) y el resultado
seria 4.

* IndexOf, te permite obtener el indice de un elemento, por ejemplo,
Sa.IndexOf('cuatro') devolvera 3.



Movernos : FOREACH

* PS> Sa.ForEach({Write-Output SPSitem})

* uno

* dos

* tres

* cuatro

* cinco

* Evidentemente para esto no tiene mucho sentido, pero éque tal esto?

e PS>Sa=0,1,2

* PS> Sa.ForEach({SPSltem * 3})
* 0

e 3

* 6



WHERE

* Este método te permite filtrar los elementos del array y obtener un
nuevo array, con solo aquellos elementos que cumplen la condicion
gue hayas establecido. Por ejemplo,

*PS>5a=0,1,2,3,4,5,6

* PS> Sa.Where({SPSltem > 4})
*5

*6



OPERADORES

Operador.d’e Significado Ejemplo (devuelve el
comparacion valor True)

-eq Esigual a 1-eq1

-ne Es distinto de 1-ne2

-It Es menor que 1-1t2

-le Es menor o igual que 1-le2

-gt Es mayor que 2-gt1

-ge Es mayor o igual que 2-gel

. Es como (comparacién de caracteres comodin o
-like Negu” -like “N*
para texto)

, No es como (comparacion de caracteres . ., e
-notlike ) Negu” -notlike “P*
comodin para texto)

-contains Contiene 1,2,3 -contains 1

-notcontains No contiene 1,2,3 -notcontains 4



Aritmeticos

Operador

*

%

Significado
Multiplicacion
Division
Suma

Menos

Resto

Ejemplo
$a*5
$a/5
$a+5
$a-5

$a % 5



Logicos

Operador Descripcion

-And

-Or

-Xor

-Not (!)

Todas las partes de la expresion tienen que ser True
Alguna de las partes de la expresion tiene que ser True

Exclusién légica. Es True cuando una parte es True y otra

False

Negacion

Ejemplo (devuelve el valor

True)
(5-gt 1)-And (5 -It 10)

(5-gt1)-Or(5-1t 1)

(5-gt1)-Xor (5-I1t 1)

-Not (5 -It 1)



Operador

+-

Significado

Asigna un valor

Suma el valor indicado al ya existente
Resta el valor indicado al ya existente
Multiplica el valor indicado al ya existente
Divide por el valor indicado el ya existnte
Incremente el valor en 1

Decrementa el valor en 1

Ejemplo
$a=5
$a+=5
$a-=5
$a *=5
$a/=5
$a++

$a-



IF

* Svalor = "Hola"

* if (Svalor -eq "Hola"){
Write-Output "Son iguales"
 lelse{

 Write-Output "Son distintos"

*}



* Svalor = "Hola"

* if (Svalor -eq "Hola"){

Write-Output "es igual a Hola"

* lelseif(Svalor -eq "Adios"){

 Write-Output "es igual a Adios"

 lelse{

e Write-Output "Ni es igual a Hola ni a Adios"

* }



Switch

* Svalor = "Hola"

* switch(Svalor){

e "Hola"{Write-Output "Es igual a Hola"}

e "Adios"{Write-Output "Es igual a Adios"}

e default{Write-Output "No se parece a nada

*}



Bucles

* Get-Process, si quieres conocer el nombre de cada uno de los
procesos que estan corriendo en tu sistema, lo podrias hacer entre
otras formas de la siguiente,

* Sps = Get-Process

* for(Si=0; Si -It Sps.Length; Si++){
* Write-Output Sps[Si].Name
*}



Ejecucion de scripts

* A partir de PowerShell 3.0, puede ejecutar scripts desde Explorador
de archivos.

e Para usar la caracteristica "Ejecutar con PowerShell":

 Ejecute Explorador de archivos, haga clic con el boton derecho en el
nombre de archivo del script y seleccione "Ejecutar con PowerShell".
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* Para escribir un script, abra un nuevo archivo en un editor de texto, escriba
los comandos y guardelos en un archivo con un nombre de archivo valido
con la extension de .ps1 archivo.

* El ejemplo siguiente es un script sencillo que obtiene los servicios que se
ejecutan en el sistema actual y los guarda en un archivo de registro. El
nombre de archivo de registro se crea a partir de la fecha actual.

» Sdate = (get-date).dayofyear

 get-service | out-file "Sdate.log"



Ejecucion de scripts en otros equipos

* se el parametro FilePath del Invoke-Command cmdlet .

* Escriba la ruta de acceso y el nombre de archivo del script como valor del
parametro FilePath . El script debe encontrarse en el equipo local o en un
directorio al que el equipo local pueda acceder.

* El siguiente comando ejecuta el Get-ServicelLog.psl script en los equipos
remotos denominados ServerO1 y Server02.

* Invoke-Command -ComputerName Server01,Server02 -FilePath
e C:\Scripts\Get-Servicelog.psl



PS C:\Users\Javier> Get-ExecutionPolicy

E r rO reS Scope ExecutionPolicy
MachinePolicy Undefined

o . UserPolicy Undefined

* Politicas de seguridad: Process Undefined
. . CurrentUser Undefined

¢ GGt-EXECUtIOﬂPOlICV, LocalMachine Undefined

* Para establecer nuevas reglas en este campo, se debe usar la siguiente
comando: (Es recomedable utilizar el principio de minimo privilegio)

* Set-ExecutionPolicy RemoteSigned
°0

» Set-ExecutionPolicy Unrestricted

* v ya con este método se soluciona.



PS C:\Users\Javier> Set-ExecutionPolicy RemoteSigned

Cambio de directiva de ejecuciodn

La directiva de ejecucidén te ayuda a protegerte de scripts en los que no confias. Si cambias dicha directiva, podrias
exponerte a los riesgos de seguridad descritos en el tema de la Ayuda about_Execution_Policies en
https:/go.microsoft.com/fwlink/?LinkID=135170. ¢(Quieres cambiar la directiva de ejecucién?

[S] Si [0] Si a todo [N] No [T] No a todo [U] Suspender [?] Ayuda (el valor predeterminado es "N"): S

X Administrador: Windows PowerShell

indows PowerShell
opyright (C) Microsoft Corporation. Todos los derechos reservados.

Prueba la nueva tecnologia PowerShell multiplataforma https://aka.ms/pscoreé
PS C:\windows\system32> Set-ExecutionPolicy RemoteSigned

ambio de directiva de ejecucidn

a directiva de ejecucion te ayuda a protegerte de scripts en los que no confias. Si cambias dicha directiva, podrias
pxponerte a los riesgos de seguridad descritos en el tema de la Ayuda about_Execution_Policies en
ttps:/go.microsoft.com/fwlink/?LinkID=135170. ¢(Quieres cambiar la directiva de ejecucidn?

[S] S [0] Si a todo [N] No [T] No a todo [U] Suspender [?] Ayuda (el valor predeterminado es "N"): S

PS C:\windows\system32>




