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Alonso Eduardo Caballero Quezadaoumspm

EXIN Ethical Hacking Foundation Certificate, LPIC-1 Linux
Administrator Certified, LPI Linux Essentials Certificate, IT Masters
Certificate of Achievement en Network Security Administrator,
Hacking Countermeasures, Cisco CCNA Security, Information
Security Incident Handling, Digital Forensics, Cybersecurity
Management Cyber Warfare and Terrorism, Enterprise Cyber
Security Fundamentals, Phishing Countermeasures y Pen Testing.

Instructor y expositor en OWASP Perd, PERUHACK, 8.8 Lucky Perd.
Mas de 16 anos de experiencia y desde hace 12 anos labora como
consultor e instructor independiente en las areas de Hacking Eticoy
Forense Digital. Ha dictado cursos presenciales y virtuales en
Ecuador, Espana, Boliviay Peru.

@ https://twitter.com/Alonso_ReYDeS https://www.youtube.com/c/AlonsoCaballero

n https://www.facebook.com/alonsoreydes/ http://www.reydes.com

s . mhttps://www.Iinkedin.com/in/alonsocaballeroquezada/ @ reydes@gmail.com
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;Forense Digital?
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Forense Digital ouJ[qspm

Rama de la ciencia forense abarcando la recuperacién e investigacion
de material encontrado en dispositivos digitales, frecuentemente
relacionados con crimenes cometidos por computadoras.

El Forense de computadoras es una rama de la ciencia forense
digital, pertinente a la evidencia encontrada en computadorasy
medios digitales de almacenamiento.

Su objetivo es examinar medios digitales de una manera “forense”,
con el propésito de identificar, preservar, recuperar, analizar, y
presentar hechos sobre la informacion digital.

El analisis forense es la etapa donde se realiza una investigacion
profunda, cuyo propodsito es identificar objetivamente y documentar
los culpables, razones, ruta y consecuencias de un incidente de
seguridad, violacion de las leyes, etc.
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;Como es un Laboratorio
Forense?
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Un Laboratorio Forense Digital .OLUFISDW
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;Cuales Herramientas Forenses
se Utilizan?
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Software Forense @owgspﬂ

ACCESSDATA MAGNET

ForensicToolkit (FTK) FORENSICS

AUTOPSY

DIGITAL FORENSICS

* https://www.guidancesoftware.com/encase-forensic

* https://accessdata.com/products-services/forensic-toolkit-ftk
* https://www.magnetforensics.com/for-forensic-examiners/

* https://www.autopsy.com/

* https://digital-Forensics.sans.org/community/downloads
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Hardware Forense

FTEHLE ALY

The LCD display is optional

* https://forensicstore.com/all-products/
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;Cuanto se utiliza Windows?
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Mercado de Sistemas Operativos @owgsp
de Escritorio (abril 2019 - 2020)
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Mercado de Versiones de Windows @OLUHSDW
(abril 2019 - 2020)
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;Qué es SIFT Workstation?
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SIFT WorkStation ouJHSDm

La estacion de trabajo SIFT esta constituida de un grupo de
herramientas open source libres para respuesta de incidentesy
forense, siendo disenado para realizar examenes forenses digitales
detallados en una diversidad de escenarios.

SIFT puede ser utilizado como cualquier suite de herramientas para
respuesta de incidentes y forense. Demuestra las capacidades
avanzadas para respuesta de incidentes, y las técnicas

forenses digitales profundas, las cuales pueden realizarse @
utilizando herramientas open source de ultima generacion,

las cuales estd disponibles libremente y se actualizan SIFT
frecuentemente.

* SIFT Workstation: https://digital-forensics.sans.org/community/downloads
* Ubuntu: https://www.ubuntu.com/
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Caracteristicas de SIFT ouJ[qspm

Es exitosamente utilizado en respuesta de incidentes y forense
digital, y esta disponible libremente como servicio publico. Continda
siendo la herramienta open source mas popular de este tipo

e Base Ubuntu LTS 16.04

 Sistema base de 64 bits

* Mejor utilizacién de memoria

* Actualizacion automatica de paquetes DFIR y personalizaciones

e Las ultimas herramientas y técnicas forenses

* Disponible un Appliance VM listo para trabajar en forense

» Compatibilidad cruzada entre Linux y Windows

* Opcion para instalar un sistema auténomo mediante un instalador
“SIFT-CLI"

* Documentacion del proyecto

» Soporte ampliado para sistemas de archivos

* SIFT Documentation: http://sift.readthedocs.io/en/latest/
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Herramientas en SIFT ouJ[qspm

Paquetes: Afterglow, binplist, bulk_extractor, dumppig, flowgrep,
libbde, libdata-heify-perl, libesedb, libevt, libetvx, libewf, liblnk,
libfile-mork-perl, libfvde, libfwsi, liblightgrep, liblnk, libmac-
popertylist-perl, libmsiecf, libolecf, libpff, libgcow, libregf, libsmdev,
libmsraw, libvhdi, libvmdk, libvshadow, libxml-entities-perl,
log2timeline-perl, mac-robber, maltegoce, mantaray, ntdsxtract,
ntopng, pdf-tools, pyelftools, python-bencode, python-construct,
python-dfvfs, python-pdkt, python-plaso, python-pyparsing, pytsk,
re2, regripper, sleuthkit, volatility, windows-perl, xmount, etc.

Scripts: Denisityscout, extract._mft_record_slack,py, ga_parser.py,

java_idx_parser, jobparser.py, page_brute, pe_carver, pescanner.py,
shellbags.py, shimchacheparser.py, sglparser.py, etc.

* SIFT Tools, Commands and Scripts: http://sift.readthedocs.io/en/latest/tools/index.html
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Ejemplos de Analisis en un
Sistema Windows
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Sistema de Archivos en Windows ouJ[qspm

Tiene principalmente dos generaciones de sistemas de archivos. El
primer sistema de archivos, FAT (File Allocation Table), fue utilizado
en versiones anteriores de los sistemas Windows / MS-DOS, y crecio
desde sistemas de archivos de 12 bits denominado FAT12, hasta
sistemas de archivos de 32 bits denominado FAT32. El sequndo
sistema de archivos, NTFS (New Technology File System) fue
introducido con Windows NT, y es utilizado hasta las versiones mas
recientes de Windows.

» Master Boot Record ;N =L
» Sistema de Archivos FAT L'/l%‘_'\ =
e Recuperar Particiones FAT [=]
« Recuperar Particiones NTFS OeveTEm . sysTEm FILES

* https://technet.microsoft.com/en-us/library/cc938438.aspx

* https://technet.microsoft.com/en-us/library/cc776720(v=ws.10).aspx
* https://technet.microsoft.com/en-us/library/cc778410(v=ws.10).aspx
* https://technet.microsoft.com/en-us/library/cc781134(v=ws.10).aspx
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Sistema de Archivos en Windows .oumspm
(Cont.)

$ 1s -1 /mnt/windows mountl/
total 2941413

-rwxrwxrwx 1 root root 2560
-rwxrwxrwx 1 root root 0
- PWX FWX rwXx root root 1966016
drwxX rwx rwx root root 8192
- PWX FWX rwX root root 8192
- PWX FWX WX root root 427680
- PWX MWX WX root root 1
- FWX TWX WX root root 8192
lrwxrwxrwx 2 root root 60 Documents and Settings ->
d rwXx rwx rwx root root 0
- PWX TWX WX root root 1717555200
- PWX FWX rwX root root 67108864
- PWX FWX rwX root root 4096
- PWX FWX rwXx root root 1207959552
drwx rwxrwx root root 0
d rwXx rwx rwx root root 4096
drwXx rwx rwx root root 4096
d rwx rwx rwx root root 4096
drwx rwxrwx root root ]
drwXx rwx rwx root root 0
root root 0 $Secure
root root 16777216
root root 4096
root root 131072
root root 4096
root root 0
root root 24576

Pt et el el et et et e el el et ) et et et et

[

- FWX FWX WX
drwXx rwx rwx
- FWX WX r'wX
d rwx rwx rwx
~TWXTWXTWX
drwx rwx rwx

Pt et ek et et et

$
$

$ 1s -1 /mnt/windows mountl/Windowsf]
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Sistema de Archivos en Windows @owgspm
Cont.

& Details of vol1 b & host1:host1:voli X I F
— ¢ localhost 80% . N @ =
FiLE ANALYSIS  KEYWORD SEARCH FiLe Tyre IMAGE DETALS META DaTA DaTA Unarr HEws ClLose
Uy ? X
Enter the name of Type ;
a liil‘}C!l)l]ftilﬂt DeL !Ilr / III NAME WRITTEN ACCESSED CREATED Sar uiD GID META

=y want to view. | Error Parsing File (Invalid Characters?):
. VIV 45782: $OrphanFiles 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC)

0000-00-00 00:00:00 (UTC)0D 00
viv SFATL 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0000-00-00 4608 0 0 45780
vew 00:00:00 (UTC)
viv SFAT2 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0000-00-00 4608 0 0 45781
File Name 00:00:00 (UTC)
Search viv SMBR 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0000-00-00 512 0 0 45779
00:00:00 (UTC)
Enter a Perl St Efir cover page.jpgc 2002-09-11 08:30:52 (-05) 2002-09-11 00:00:00 (-05) 2002-09-11 15585 0 0 8
;:g“t;'f;;ia’l"’” 08:50:27 (-05)
you want to find. v r/r Jimmy Jungle.dog 2002-04-15 14:42:30 (-03) 2002-09-11 00:00:00 (-05) 2002-09-11 20480 0 0 3
08:49:49 (-05)
rir Scheduled Visits.exe 2002-05-24 08:20:32 (-05) 2002-09-11 00:00:00 (-05) 2002-09-11 1000 o0 0 1)
08:50:38 (-05)
SeARcH ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * Export* Add Note
File Type: PC formatted floppy with no filesystem
ALL DELETED FiLES POOOOOAD: FEFG FEFG FGFG FGFG FEFG FEFG FEFE FEFE  ................
0660068B6: FEF6 FEFG F6F6 FEF6 FG6F6 FEF6 FEF6 FBFE  ................
EXPAND DiRECTORIES BOODOIOB: F6F6 FEFG F6FG FEFG6 F6FG6 FEFG FEFE FBFE  ................

00000116: F6F6 F6F6 F6F6 F6EF6 F6F6 FEF6 F6F6 FEF6 FsREsEEEEEEeEREE
00000120: F6F6 FE6F6 F6F6 FEF6 F6EF6 FEF6 FEF6 FBF6  ..............4s
00000136: F6F6 FEF6 F6F6 FGF6 FEF6 F6FG FBF6 FBF6  ................
00000146: FE&F6 FEFG F6F6 FEF6 FGF6 FGF6 FEF6 F6F6  ................
00000156: F6F6 FEF6 FEF6 FGF6 FGF6 FBEF6E F6FE F6F6  ................
00000160: FG6F6 FEF6 F6F6 FGEF6 F6EF6 FBEF6 F6F6 FBF6  ................
00000170: FG&F6 FGF6 F6F6 FGF6 FGF6 FGF6 F6F6 FBF6  ................
00000186: F6F6 FEFG6 FGF6 FGF6 FEF6 FGF6 FGF6 FGFG sersenssssnssuas I
00000198: F6F6 FEF6 FEF6 FEF6E F6F6 FEF6 F6F6 FEFE crasnsssssannsa
000001AB: FEF6 FEF6 FEFE FEFE FEFE FEFE FEFE FEFE e
000001B6: F6F6 F6F6 FEF6 FEFG F6F6 FBF6 F6F6 FEF6

000001C6: F6F6 F6F6 F6F6 FE6F6 FEF6 FEF6 FGF6 FGF6 T T
000001D8: F6F6 FEF6 FEF6 FEFE FEFE FEFE FEFE FBFE  ................
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Sistema de Archivos en Windows @OLUHSDW
Cont.

= Craig | ucker - Autopsy 4.14.0 = O .
Case View Tools Window Help

Add Data Source ‘ Images Videos I; Communications :_ Timeline | Fle Dscovery @ Close Case i Generate Report (<] G ~ Keyword Lists Gy Keyword Search
&~ Q Listing S
Yideos 68 Results
# 4 System Volume Information (5) - Table Thumbnail
- 4 Users (8)
@ ) Windows (96) Page: lofl Pages: Go to Page: Images: 1-68 Medum Thumbralds Sort Sorted by: L. Size ¥

vol3 (Unabocated: 125827072-125829119)
i 0] LogealFieset1 (1)
i [ LogealFieset2 (1)
= Vews
File Types
= 5, By Extension

Images (£950)

Videos (53)

Archives (20)
Databases (56)
[ Doauments
£ Executable

£ By MIME Type
++y  Deleted Fies

i MB File Size wArEa Wit wrEA R RS i e bl s i 4AN Seer A Chin 48N Saer A Fliek Arematins A o
= &) Resuis fimg_Craig Tuder Desktop F0 1/val_vol2Windows Performance MWinSAT fCp_1080_S5sec_VC1_15mbps.wmv

( N o o o

=

el

P Exaciad Covent Hex | Text Application Fie Metadata Annotabons | Other Cccurrences
' M EXIF Metadata (46)

|ed Encrypltion Detected (8)

[ Encyption Suspected ()
Extersson Miematch Detected (42)
Installed Programs (128)
Operating System Information (4)
Operatng System User Account (5)
Recent Documents (96) .

USB Device Attached (56)

Web Boakmarks (2) |_||_I
web Cache (3234) o= |
Web Cookies (542) v

00:00:01/00:00:05

| voume — i Speed: Ix v

CET Y-y P4
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Memoria RAM ouJ[qspm

La adquisicion de la memoria RAM, se ha convertido en uno de los
mas importantes cambios en el campo forense de computadoras.

Al responder a incidentes, se requiere recolectar y preservar tanta
evidencia volatil como sea posible, incluyendo la memoria RAM.

Inevitablemente se realizaran cambios o alteraciones durante este
proceso. Pero con el conocimiento y experiencia, también se esta en
la capacidad de sustentar este accionar.

Los datos volatiles son datos los cuales desapareceran o seran
destruidos una vez el sistema de cOmputo sea apagado. Tipicamente
es la RAM, pero existe mas, como conexiones de red activas,
aplicaciones en funcionamiento, etc. Muchos de estos datos son
extremadamente valiosos para determinar o refutar diversos
argumentos.
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Memoria RAM (Cont.) .DLUHSDW

OxffffedB17fe36740 taskhostex.exe - :133: UTC+b0B8
OxffffedB17fe77200 userinit.exe - :33: UTC+B0B8 2020-03-08 13:34:20 UTC
agﬁ?ﬁfeﬂﬂl?feﬂf?cﬁ explorer.exe i} - :33: UTC+0008
xffffe@@l7febbBcd SearchIndexer. . :33: UTC+BG08
OxfffTedBl7fac78ch svchost.exe - :33:57 UTC+b0086
BxfTfTeBB177e60480 tvnserver.exe - :34:08 UTC+B0080
BxfTffeB01884F78cO® runonce.exe TR - :34: UTC+0008 2020-083-08 13:34:11 UTC
SE???feﬂﬂl?fE?QSBB jmsched.exe - 134 UTC+BoBE
Oxffffef017eb2dB8cO wmpnetwk.exe - +35: UTC+0000
OxffffeB017dc36180 MpCmdRun.exe - :08:19 UTC+B000 2020-03-88 14:08:19 UTC
EE???fEUDl7E5CJBEB MpCmdRun . exe - :08: UTC+0008
OxffffedB017da96080 taskhost.exe - :133: UTC+b0BE
OxTfffeB017e3eb440 firefox.exe - :40:46 UTC+0000 2020-63-08 15:40:48 UTC
EEE?ETEHBIEB?QEQEB firefox.exe - :48:46 UTC+b0080
OxffffeB017e0db8cO firefox.exe . :40: UTC+0e08
Oxffffed017e4318cO firefox.exe - :40:49 UTC+0006
OxffffeBBl7e3cabBb firefox.exe - :40: UTC+B008

Bxffffed017e5b38cO firefox.exe - :409: UTC+0008 2020-083-88 15:53:17 UTC
+00660
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Memoria RAM (Cont.)

80 UTC+0000
Bx203f51f6
00 UTC+0000
8x2927c610
8x2927cd98
Bx2927cd98
Bx292839%¢0
8x292d76a08
0x292799d0
Bx293c5d10
Bx293eeald
Ox2a4b84eb
80 UTC+0088
Bx2a5250180
:42 UTC+0008
Bx2a5a8530
0x318226¢H
10 UTC+8688
0x31867c30
43 UTC+06000
0x318192cO
8x319368f0
8x31940bcH
0x35363d48
8x35363d46
Bx352e74f8
8x353513560
Bx37072dab
15 UTC+8688
Bx37236470
15 UTC+0088
8x37236470
15 UTC+60080
Bx5188f71f0
80 UTC+0000

fe80::797d:8432:c786:8afc:19

0.06.08.08:1030
G 0.6.0:1030
;1038

127.0.0.1:1561
127.9.0.1:1566
192.168.6.68:1568
192.168.0.68:1215
192.168.0.68:1717

169.254.138.252:57394

E . &

0.0.0.0:0
0.0.0.0:0

1::0
127.0.6.1:1562
127.0.06.1:1567
34.215.85.124:443
192.168.0.10:445
35.163.194.26:443

L

feBO::e5f7:4a64:8371:cb92:49297 *

192.168.8.68:55%00
6.0.8.08:8

feB0::797d:8432:¢c786:8afc:19

127.8.08.1:4652
192.168.8.68:1726
127.6.0.1:1567
6.0.0.09:2869
1::2869
192.168.8.68:1723
127.68.0.1:1647
0.0.9.08:0

8.6.8.8:8
aasl

feBO::797d:8432:c786:8Bafc:19
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192.168.06.7:49318

68.0.76:139
:1566

0.
19
12
D

0
192.168.0.10:139
127.0.6.1:1646

LISTENING
LISTENING
LISTENING
ESTABLISHED
ESTABLISHED
CLOSED
ESTABLISHED
ESTABLISHED

ESTABLISHED

LISTENING
CLOSED
ESTABLISHED
LISTENING
LISTENING
CLOSED
ESTABLISHED

&) owAsp.

svchost.exe

services.exe
services.exe
services.exe
firefox.exe
firefox.exe
firefox.exe
System
firefox.exe
svchost.exe

svchost.exe

tvnserver.exe

svchost.exe

svchost.exe

17172} 377
System
firefox.exe
System
System
System
firefox.
svchost.

svchost.
svchost.

svchost.

2020-93-068 13:34:

2020-83-88 13:34:

2020-83-88 16:24

2020-03-08 16:23:

2626-83-08 16:24:

2628-83-08
2020-063-088
2020-03-08
2626-03-08
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Memoria RAM (Cont.) .DLUHSDW

$OBJECT ID

Object ID: 40668066-0E0E-0006-0030-000OBOEAB0GE

Birth Volume ID: bc220000-0008-00800-6c22-80800600080G
Birth Object ID: 3183215b-0f00-PBOB-Ffff-TFTTB2794711]
Birth Domain ID: 98006600-0060-6000-0000-800000000000

TiI i Tt T T T T T TI T TTIT I T TrI T TT I T Y TITrTTo T
ol ol ol o o ko W kol R e o o W
MFT entry found at offset O0xb2d400

Attribute: In Use & File

Record Number: 116461

Link count: 2

S$STANDARD INFORMATION
Creation Modified MFT Altered Access Date Type

14:48:21 UTC+B000 UTC+0800 2020-083-81 14

Link count: 2

SSTANDARD INFORMATION

Creation Modified MFT Altered Access Date

2013-88-22 15:36:35 UTC+0000 2013-08-22 15:34:54 UTC+8000 2817-81-25 B06:46:52 UTC+0000 2013-88-22 15 Archive

SFILE NAME
Creation Modified MFT Altered Access Date Name/Path

B8:46:52 UTC+BBBOG  2017-81-25 ©8@:46:52 UTC+B088  2017-81-25 0O
61061~1.XML

SFILE NAME
Creation Modified MFT Altered
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Artefactos de Windows @DUJHSR

Al utilizar Windows, se crean, borran, modificacion y acceden hacia
muchos archivos. Algunos de estos patrones o tipos especificos de
cambios, son lo suficientemente Unicos para permitir exponer con
certeza la comision de una accién.

Si se fallase en determinar si existen o no, se podria llegar a
conclusiones incorrectas, o no sustentar los argumentos correctos.

Los artefactos de Windows se convierten en puntos clave para una
investigacién, y conducen hacia la investigacion de evidencia.

* Papelera de reciclaje

e Archivos LNK

 Dispositivos USB extraibles

* Metadatos en documentos Office.
e UserAssist, etc.
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Artefactos de Windows (Cont.)

LogConf LastWrite
Properties LastWrite -
InstallDate : Tue Sep 13 08

[Tue

Sep 13 08:21

[Tue Sep 13 ©8:27VID 04B4&PID 6560 [Sun Nov 21 03:57:50 2010]
:27:14 2011 U

FirstInstallDate: Tue Sep 13 08:27:14 2011 LVID 0781&PID 5571 [Tue Mar 24 13:58:31 2015]
S/N: 4C530012450531101593 [Tue Mar 24 13:38:80 2015]

VID BEOF&PID 0003 [Tue Sep 13 08:21

147 2011]

S/N: 6&2ab01149&0&1 [Fri Sep 16 16:17:53 2011]

Device Parameters LastWrite:
LogConf LastWrite [Tue
Properties LastWrite : [Tue
ParentldPrefix: 7&38badefa&ld
InstallDate : Tue Sep 13 08
FirstInstallDate: Tue Sep 13 08

[Tue

VID OEOF&PID OOO3&MI 00 [Tue Sep 13

Sep 13 08:26
Sep 13 08:21
Sep 13 08:27

:27:15 2011 U
:27:15 2011 U

08:21:50 201

S/N: 7&38badeba&b&0000 [Fri Sep 16 16:17:54 2€

Device Parameters LastWrite:

LogConf LastWrite [Tue

Properties LastWrite : [Tue
ParentIdPrefix: 8&159b0518&0
InstallDate : Tue Sep 13 08
FirstInstallDate: Tue Sep 13 08

E

VID BEOF&PID 0OO3&MI 01 [Tue Sep 13

Sep 13 08:21]

Sep 13 08:21VID OEOF&PID €002 [Wed Mar 25

Sep 13 08:27

+27:17 2011 U
2 27:17 2011 0

08:21:56 201

S/N: 7&38bade0a&860001 [Fri Sep 16 16:17:54 2€

Device Parameters LastWrite:

LogConf LastWrite

Properties LastWrite -
ParentIdPrefix: B&e3c37cal&0
InstallDate : Tue Sep 13 08
FirstInstallDate: Tue Sep 13 08

[Tue
[Tue
[Tue

VID 14DD&PID 1065 [Tue Jul 14 04:55:

0

Sep 13 08:21VID OEOF&PID 0003 [Wed Mar 25

Sep 13 08:21
Sep 13 08:27

:27:18 2011 U
:27:18 2011 U

55 2009]

Device Parameters LastWrite:

LogConf LastWrite

Properties LastWrite -
InstallDate : Mon Mar 23 18
FirstInstallDate: Mon Mar 23 18

[Mon Mar 23 18:31:10 2015]
[Mon Mar 23 18:31:09 2015]
[Mon Mar 23 18:31:10 2015]
:31:10 2015 UTC
:31:10 2015 UTC

S/N: 4C530012550531106501 [Tue Mar 24 19:38:09 2015]

Device Parameters LastWrite:

LogConf LastWrite

Properties LastWrite
InstallDate : Tue Mar
FirstInstallDate: Tue Mar

[Tue
[Tue
: [Tue
24 13
24 13

S/N: 6&b77da92&0&2 [Wed Mar
Device Parameters LastWrite:
LogConf LastWrite
Properties LastWrite -
InstallDate : Wed Mar
FirstInstallDate: Wed Mar

25 13
[Wed
[Wed
[Wed

S/N: 6&b77da92&0&1 [Wed Mar
Device Parameters LastWrite:
LogConf LastWrite [Wed
Properties LastWrite : [Wed
ParentIdPrefix: 7&2a7d3009&0
InstallDate

[Wed

VID OEOF&PID 00O3&MI 00 [Wed Mar 25

10:15:

25 10:
25 16:

10:15:
25 13:

: Wed Mar 25 16:
FirstInstallDate: Wed Mar 25 10:

Mar 24 13:58:32
Mar 24 13:58:31
Mar 24 13:58:32

:58:32 2015 UTC
:58:32 2015 UTC

19 2015]

:05:36 2015]

Mar 25 10:18:30
Mar 25 10:15:19
Mar 25 10:17:42
17:46 2015 UTC
17:46 2015 UTC

19 2015]

05:36 2015]

Mar 25 10:17:05
Mar 25 10:15:19
Mar 25 10:17:46

17:47 2015 UTC
17:47 2015 UTC

10:15:19 2015]

S/N: 7&2a7d3009&0&0000 [Wed Mar 25 13:05:36 2015]

2015]
2015]
2015]

&) owAsp.
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Artefactos de Windows (Cont.)

Profile Description
Profile Description
Profile Description
Profile Description
Profile Description
Profile Description
Profile Description
Profile Description
Profile Description
Profile Description
Profile Description
DCT Encode Version
APP14 Flags ©

APP14 Flags 1

Color Transform
Image Width

Image Height
Encoding Process
Bits Per Sample
Color Components

Y Cb Cr Sub Sampling
Aperture

GPS Altitude

GPS Latitude

GPS Longitude

GPS Position

Image Size
Megapixels

Scale Factor To 35 mm Equivalent:
: 1/500

: 0.006 mm

: 18.0 deg

: 23.4 mm (35 mm equivalent: 113.9 mm)
+ 14.69 m

Shutter Speed
Circle Of Confusion
Field Of View

Focal Length
Hyperfocal Distance

|

: Kameran RGB-profiili

: Profil RVB de 1'appareil-photo
: Profilo RGB Fotocamera

: RGB-profiel Camera

: RGB-kameraprofil

: Perfil RGB de Camera

: RGB-profil for Kamera

: A A5 RGB 7O7271 0

: 7toji2t RGB 2o Y

: BifitEE RGB x #

: 41 RGB # it 3 &

: 100

[14]
GLED)

: YCbCr

: 1136

s 852

: Baseline DCT, Huffman coding
-

3 3

: YCbCr4:4:4 (1 1)

: B.3

: 364 m Above Sea Level

: 33 deg 52' 31.66" N

: 116 deg 18' 5.83" W

: 33 deg 52' 31.66" N, 116 deg 18' 5.83"
: 1136x852

: 0.968

4.9

W

&) owAsp.
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Artefactos de Windows (Cont.)

= FWX MWX MwX
= WX PWX MW
= TWXTWXTWX
= PWX TWX MwX
= PWX MwX WX
= TWXTWXTWX
= PWX MWX WX

&

root 2022
root 449
root 2363
root 3526
root 2294
root 23508
root 2358

$ xxd /mnt/windows mountl/Users/Craig/AppData/Roaming/Microsoft/Windows/Recent/Coupons.lnk

booeeoen:
00Bee010:
bopeenze:
pOpOR030:
bopoeo4o0:
pooeense:
Deoeeo6e
boBeen7oe:
peeeBeEse :
60008090 :
b0B080at:
Beee00be :
pOeee0Co:
boooendo:
Be0000ed:
peeeenTe:
bopeelen:
Beeeelle:
popeal2e:
B0Bee130:
booeel4e:
B0eEB156:
booeel6o:
Beeealze:
B0B08186:

4c00
0006
9dfb
Tffe
0006
1150
369d
39c4
aeo0oe
ce@l
2000
0906
0000
0ooo
7500
76808
0100
5200
1806
6169
1578
085c
002e
g86e
paet

8060 0114 6260
8646 8beo 2000
ceB@l c7ff 26083
ceBl afl7 b3e68
0000 0060 fooBo
e@4f do20 ealda
32600 2e80 9@e2
925e 467b leB@
c983 4e6b 53Tb
1406 6200 3280
436f 7570 6f6e
0400 efbe 9243
4747 0100 BoE0
0600 0000 oooo
7600 6180 Gebo@
868 1abb Boee
0oeo 1ceo ooeo
8660 1100 Boee
0006 0843 3a5c
675c 446f T76e
6fée 732e T7ab9
802e B602e BO5C
085c 062e 0O2e
g06c @06 BO61
8675 0676 eeef

0060
2000
Iffe
0pee
0008
6910
LLEY)
0008
ceBl
afl7
732e
5al8
81600
841b
73008
5388
2doe
6368
5573
6c6f
7000
002e
005¢
0064
806e

foee
0o00
ceBl
elalele]
0ooo
al2ds
3f12
2500
ddab
b368
T7a69
9543
0000
4c00
2e00
0860
0ooeo
6eeo0
6572
6164
0024
002e
0844
0a73
6a73

céoe
8254
7cOd
8lee
aabo
g800
6545
efbe
S5a3c
9543
7000
2608
gege
4308
7abe
1cBo
gogee
a244
T35¢
7135¢
g02e
885c
a6t
885c
882e

geee
86a3
cadd
ooee
1400
2h38
0164
1180
Tffe
2798
4800
2ed
feoe
6foo
6900
faee
aneee
9562
4372
436f
ge2e
062e
Ba77
0843
B87a

«vresCi\Users\C
aig\Downloads\Co
upons.zip..5%....

&) owAsp.
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Pero... ;Cuanto puede conoer
Windows sobre nosotros?
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Descarga de Archivos @DUJHSR

* Open / Save MRU (Most Recently Used)

* Email Attachments (Adjuntos de correo electrénico)
» Skype History (Historial de Skype)

* Browser Artifacts (Artefactos del navegador web)

* Downloads (Descargas)

* ADS (Alternate Data Stream) Zone.ldentifier
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Ejecucion de Programas ouJHSDm

e UserAssist

* Windows 10 Timeline (Cronologia de Windows 10)

* RecentApps

* Shimcache

e Jump Lists

 Amcache.hve

« System Resource Usage Monitor - SRUM (Vigilancia de uso de
recursos del sistema)

* BAD (Background Activity Moderator) / DAM

e Last-Visited MRU (Most Recently Used)

* Prefetch

11111
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Archivos Borrados o Archivos con @ULUF]SDW
Conocimiento

e XP Search - ACMRU

 Thumbcache (Miniaturas)

 Thumbs.db

* |[E (Internet Explorer)/Edge file://

* Search - WordWhellQuery

* Win7/8/10 Recycle Bin (Papelera de reciclaje)
e Last-Visited MRU (Most Recently Used)

« XP Recycle Bin (Papelera de Reciclaje)
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Actividad de la Red / Ubicacién @oumspm
Fisica

* Timezone (Zona horaria)

* Cookies

* Network History (Historial de red)

« WLAN (Wireless Local Area Network) Event Log (Registro de
eventos de WLAN (Redes inaldmbricas de area local))

* Browser Search Terms (Términos de busqueda en el navegador)

« System Resource Usage Monitor - SRUM (Vigilancia de uso de
recursos del sistema)
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Apertura de Archivos / Carpetas

* Open / Save MRU (Most Recently Used)

* Recent Files (Archivos recientes)

e Jump Lists
 Shell Bags

» Shortcut (LNK) Files (Archivos de enlace)

e Prefetch
e Last-Visited MRU

* |E (Internet Explorer)/Edge file://

* Office Recent Files (Archivos recientes de office)

Documents

pppppppp

assembly

Windows

Sl x|
)

&) owAsp.
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Utilizacion de las Cuentas [jU_jHSDm

» Last Login (Ultimo login)

e Last Password Change (Ultimo cambio de la contrasena)
 RDP (Remote Desktop Protocol) Usage (Uso de RDP)
 Services Events (Eventos de servicvios)

* Logon Types (Tipos de login)

« Authentication Events (Eventos de autenticacion)

» Success / Fail Logons (Logins fallidos y exitosos)
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Utilizacién USB / Dispositivos DUJHSDTM
Externos

» Key Identification (Identificacién de claves)

 First / Last Times (Tiempo inicial y final)

e User (Usuario)

* PnP (Plug and Play) Events (Eventos PnP)

* Volume Serial Number (NUmero de serie del volumen)

* Drive Letter and Volume Name (Nombre del volumen y letra de
unidad)

* Shortcut (LNK) Files (Archivos de enlace)
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Utilizacion del Navegador @DLUF]SDM

 History (Historial)

* Cookies

* Cache

* Flash & Super Cookies

« Session Restore (Restauracion de sesion)
» Google Analytics Cookies

Internet Explorer Microsoft Edge
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;Mas Forense Digital?
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Otras Areas del Forense Digital @DUJF]SR

* Forense de Sistemas Windows
* Respuesta de Incidentes

 Forense de Redes

e Analisis de Malware

DIGITAL

DATABASE WRAAUSLEN COMPUTER
FORENSICS FORENSICS

 Forense de Sistemas Mac

MOBILE
FORENSICS

* Forense de Memoria RAM
* Forense de Teléfonos Inteligentes

* Forense a la Nube, etc...

Alonso Eduardo Caballero Quezada -:- Sitio Web: www.reydes.com -:- Correo Electrénico: reydes@gmail.com


http://www.reydes.com/
mailto:reydes@gmail.com

Curso Virtuales Disponibles en Vide@ouﬂ:}spm

Curso Virtual de Hacking Etico
http://www.reydes.com/d/?q=Curso_de_Hacking_Etico

Curso Virtual de Hacking Aplicaciones Web
http://www.reydes.com/d/?q=Curso_de_Hacking_Aplicaciones_Web

Curso Virtual de Informatica Forense
http://www.reydes.com/d/?q=Curso_de_Informatica_Forense

Curso Virtual Hacking con Kali Linux
http://www.reydes.com/d/?q=Curso_de Hacking_con_Kali_Linux

Curso Virtual OSINT - Open Source Intelligence
http://www.reydes.com/d/?q=Curso_de_OSINT

Curso Virtual Forense de Redes
http://www.reydes.com/d/?q=Curso_Forense_de_Redes

Y todos mis cursos virtuales:

http://www.reydes.com/d/?q=cursos
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Mads Contenidos

Videos de 52 webinars gratuitos

http://www.reydes.com/d/?q=videos

Diapositivas de los webinars gratuitos

http://www.reydes.com/d/?q=node/3

Articulos y documentos publicados

http://www.reydes.com/d/?q=node/2

Blog sobre temas de mi interés.

http://www.reydes.com/d/?q=blog/1

ALONSO CABALLERO / REYDES

Presentacion

Alonso Eduardo Caballero Quezada es EXIN Ethical Hacking
Foundation Certificate, LPIC-1 Linux Administrator, LPI Linux
Essentials Certificate, IT Masters Certificate of Achievement en
Network Security Administrator. Hacking Countermeasures, Cisco

- [ CCNA Security, Information Security Incident Handling, Digital
“‘ . Forensics, Cybersecurity Management, Cyber Warfare and Terrorism.
= Enterprise Cyber Security Fundamentals y Phishing Countermeasures.
Ha sido instructor en el OWASP LATAM Tour Lima, Peru del afio 2014 y expositor en el 0x11
OWASP Peri Chapter Meeting 2016, ademas de Conferencista en PERUHACK 2014,
instructor en PERUHACK2016NOT, y conferenci n 8.8 Lucky Peru 2017. Cuenta con mas
de quince afios de experiencia en el area y desde hace once afios labora como consultor e

instructor independiente en las dreas de Hacking Etico & Forense Digital. Pertenecié por
muchos afios al grupe internacional de seguridad RareGaZz y al grupo peruano de seguridad
PeruSEC. Ha dictado cursos presenciales y virtuales en Ecuador, Espafia, Bolivia y Pert.
presentandose también constantemente en exposiciones enfocadas a Hacking Etico, Forense
Digital, GNU/Linux y Software Libre. Su correo electrénico es ReYDeS@gmail.com y su
pégina personal esta en: http:/www.ReYDeS.com.

Read more

Gopyright © 2019, Alonso Gaballero / ReYDeS. Theme by Devsaran
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Blog

Cursos

o Curso de Hacking con Kall Linux
o Curso de Nmap

Curso de Informatica Forense

o Curso de Hacking Aplicaciones Web

Curso de Hacking Etico
o Curso Forense de Redes

o Curso de OSINT Open Source
Intelligence

Curso de Wireshark

Curso OWASP TOP 10 2017

Curso de Metasploit Framework

Curso de Hacking Window:

Curso Forense de Auto

o Curso Fundamentos de Hacking Web

o Curso Fundamentos de Forense Digital
o Curso Fundamentos de Hacking Etico

o Curso de Hacking Redes Inalambricas
o Curso de Analisis Forense con Linux

o Gurso de Hacking Linux

Servicios

Servicio en Cursos de Capacitacion
o Servicio de Hacking Etico

o Senvicio de Forense Digital


http://www.reydes.com/d/?q=videos
http://www.reydes.com/d/?q=node/3
http://www.reydes.com/d/?q=node/2
http://www.reydes.com/d/?q=blog/1
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iMuchas Gracias!

Alonso Eduardo Caballero Quezada

Instructor y Consultor en Hacking Etico & Forense Digital

Sitio Web: www.reydes.com / Correo Electrénico: reydes@gmail.com

5 de Mayo del 2020
LATAM
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