OSINT

Open-Source INTelligence

INTRODUCCION A LA INTELIGENCIA EN FUENTES ABIERTA




«Conoce al enemigo y
condcete a ti mismo, y en

clen batallas no estaras
jamas en peligro»

Sun Tzu en el Arte de la Guerra — Escrito entre el 400 y 320 A.C.




Inteligencia

«"'proceso sistematico de recoleccion,
evaluacion y analisis de informacion,
cuya finalidad es producir conocimiento
util para la toma de decisiones."»

Detectigal.com




Coleccion de fuentes de inteligencia

Intelligence Collection Sources

Human Measurements and Signals Imagery

Open Intelligence Signatures Intelligence intelligence Intelligence

Source

(HUMINT) {(MASINT) (SIGINT) (IMINT)

DNI / OSC

~IMINT - Inteligencia procedente de imagenes (SATELITE)
- HUMINT - Inteligencia procedente de fuentes humanas (ESPIAS)

- MASINT - Inteligencia procedente de reconocimiento y firma (ARMAS MILITARES)
- SIGINT - Inteligencia procedente de seiales (RED ECHELON)
' OSINT - Inteligencia procedente de fuentes abiertas INFORMACION PUBLICA)




;QUE ES OSINT?

Open Source Intelligence (Inteligencia en Fuentes Abiertas)

~metodologia multifactorial de recoleccion, analisis y toma de decisiones sobre
datos de fuentes disponibles de forma publica para ser utilizados en un
contexto de inteligencia.

WIKIPEDIA




¢ De donde podemos obtener la informacion?

Medios de comunicacion (articulos)

Publicaciones profesionales y académicas
(articulos, libros...)

Internet (Social media, webs, foros...)

Datos gubernamentales (Juicios, B.D.Leyes,
Boletines oficiales, ...)

Datos comerciales (Evaluaciones financieras...)
Literatura gris (Informes técnicos, patentes, ...)

Informes sobre terrorismo (Videos, registros de
audio,...)

Etc.

Fuente: www.defensa.com

TERRORIST'S
DELIVERABLE



https://www.defensa.com/cyberseguridad/osint-como-obtener-inteligencia-explotando-fuentes-informacion

Registros de propiedades
Registros criminales
Registros gubernamentales
Registros financieros
Registros de votantes
Registros de patentes
Registros de nacimientos
Registros politicos

Etc...

OSINT Framework

VARONIS




PRINCIPALES CASOS DE USO

Podemos obtener informacion
para resolver posibles casos de:

3

Cybercrime and
Organized Crime
Spot illegal actions
Retrieve suspicious [races
Monifor malicious groups

~ Cibercrimen, crimen
organizado, monitorizacién de
grupos maliciosos y
sospechosos

~ Marketing , opinion social,

marketing, campafias politicas S Cyber Secieity and
" Ciberseguri lisi Polticalcomp Footprinting
guridad , analisis el el Forensics analyss

Proactive auditing

forense, auditorias de
seguridad, ciberdefensa



FASES

FASE PREVIA

FASE DE IDENTIFICACION

verificar y describir el ataque, incidente de segurado actividad ilegal
FASE DE RECOPILACION U OBTENCION:
busqueda y recopilacion de datos y hechos que pueden convertirse o ser evidencias digitales aptas p
analizadas
FASE DE PRESERVACION DE LA EVIDENCIA DIGITAL:
En esta fase se hace uso de los métodos, mecanismos y tecnologias adecuados para asegurarse de
evidencia digital no sufra danos
FASE DE ANALISIS:
En esta fase se procede a analizar la evidencia con objeto de encontrar hechos y conclusiones relevantes
para la resolucion del incidente de ciberseguridad
FASE DE DOCUMENTACION Y PRESENTACION DE RESULTADOS:
Esta ultima fase tiene por objeto elaborar un informe documental donde se recoja toda la informacion de las
diferentes fases y los resultados del analisis forense




Esquema general de una investigacion

~ 1. Propuesta

2. Establecer mapa

de fuentes Roser o
T obtenidos
~ 3. Poner los datos bk

contexto
en contexto -
4. Justificar los

datos
y Conclusiones




Ciclo de inteligencia

]

1. Establecer los requisitos

- 2. Concretar las Fuentes de
informacion Inteligencia

~ 3. Adquisicion de la informacion

~ 4. Procesamiento y formateo

5. Anélisis y relacion de los
datos

- 6. Inteligencia. Presentacion del

informe con los datos
pertinentes.

Analisis

Fuente: hackers4fun.com

Requisitos

Fuentes de
informacion

Adquisicion

Procesamiento




Fases de investigacion en OSINT
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Mapa mental (Ejemplo de investigacion)

Checklist de la investigacion

sobre sujeto o su organizacion
criminal potencial

¢ Tiene historial o comportamiento
criminal?

¢Siente fascinacion por algun tipo de
armamento?

¢Inhibidores posibles, perdidas recientes?

¢Ha participado en algun evento o acto
final criminal?

Imagen del sujeto
Imagen de vehiculos del sujeto

Imagen de posibles asociados

Fuente: protectioncircle.org——

OSINT Mind Map
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https://protectioncircle.org/2017/03/06/the-osint-connection-intelligence-in-executive-protection/

Investigacion de perfiles digitales
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Investigacion de perfiles digitales

[ Em all Twitter Who Is Search

Real Name —— R

aceboo
I Nombre real
Facebook
.. Password Reset

- Nombre de dominio

People Search Engines Search Engines Y l
' Localizacion I ) Facebook Profile

Pipl Google
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Thets Them Bing User Name User Number
 Etc... AdvCheck Yandex

FastPeople

FB Custom Tools

TruePeople
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Investigacion de perfiles digitales

 Email

Domain Name
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Live Website
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site: Search ]
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Investigacion de perfiles digitales

L GPS Coordinates  |————» Twitter ]

~ Email Location Echosec
- Nombre real 7
.. IntelTechnigues Custom Maps Tool
~ Nombre de dominio
) _ Physical Address 2 LoDV
I Localizacion ¥ . TemaServer
, Search Engines L Zoom Earth
. Teléfono L Yordex Nogs
Google Earth App I Descartes
£
~ Etc... { Google Maps
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Pipl $ Open Street Cams
) . Nuwber Zillow
Fuente: inteltechniques.com
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IntelTechniques.com OSINT Workflow Chart: Location




Investigacion de perfiles digitales

~ Email

~ Nombre real

~ Nombre de dominio
~ Localizacion

7 Teléfono

- Etc...

Fuente: inteltechniques.com
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Esquema inicial para la investigacion en
redes soclales y dominios

Investigacion en redes sociales - — B —

- OSRframework
- TheHarvester

~ Otras tools online

' Investigacion sobre dominios y

direcciones RiEaTCACION

DOHYCIO@
DIRECCIONES

~ Domaintools
- ViewDNS

~ Localizacién de IPs

N =

Fuente: campusciberseguridad.com _ /o .
_Allas_generator i ’
————  Namechk




Flujo de investigacion
enfocado a pentesting

. Discovery
- Nombre de dominio
~ Registros whois
- Subdominios
. Certificados
~ Registros DNS
- Etc...

Fuente: osint.thegelios.com
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OSINT Tools for Analyzing Organisations

Nombre de dominio
Archivos

Exploits

Etc...

Data Leaks

Public Datasets

Other Media

Threat Intel

Documentation

Training




OSINT Framework
Google Dorks
Maltego

The Harvester
Exiftool

Etc...

1
2
3
4
5
6
7
8
9

b b -b
W N = O

OSINT Framework
CheckUserNames
HavelbeenPwned
BeenVerified
Censys

BuiltWith

Google Dorks
Maltego
Recon-Ng
theHarvester
Shodan

Jigsaw
SpiderFoot

www.ethicalhackersacademy.com

TOP OPEN SOURCE
INTELLIGENCE TOOLS USED
IN CYBERSECURITY

14
15
16
17
18
19
20
21
22
23
24
25

Creepy
Nmap
WebShag
OpenVAS
Fierce
Unicornscan
Foca
ZoomEye
Spyse
IVRE
Metagoofil
Exiftool

Ethical Hackers Academy




Coleccidon de herramientas OSINT
Framework desde MALTEGO

Email
Infraestructuras de redes

Imégenes y documentos
Registros de empresas
Motores de busqueda
Historico de sitios web

Analisis de archivos y urls
maliciosos

Exploits
Inteligencia de amenazas
Etc...

OSINT FRAMEWORK IN MALTEGO: TRANSFORMS & DATA SOURCES

OSINT Framework is a collection of toc

investigation. Some of the data can be que

Username @

Emall Address @
Naetwork Infrastructure g
Social Networks @
People Search Engines @
Images & Documents @
Telephone Numbers @
Business Records @
Vehicle Records @
Online Forums @
Search Engines @

Web Archive @

Dark Web @

Digital Currency @

Suspected Malicious File & @
URL Analysis

Exploits & Adversaries @

Threat Intelligence @

NT information gathering and

d by Maltego Transforms.



GOOGLE DORKS - Busqueda avanzada (1)

GOOgle e miletype ans | filetype txt Gaogle es probablemente el buscador generalista mas potente, pero |a cantidad de resultados se puede
’ volver inmanejable si no acotamos bien las blsguedas. Los principales operadores de bisqueda que un
analista debe manejar son los siguientes:

ITargotdomall ol 2 Al News @ Maps @ Shopping [Z) Images i More

- Para buscar una concordancia exacta:
“ElevenPaths, |a unidad de ciberseguridad de Telefdnica”

- Para buscar mediante comodines o términos desconocidos:

Tipos de blsqueda Elesenpathe, I * de Toefénica”
- Para combinar busquedas: '\
~ De concordancia exacta "ElevenPaths” OR "Chema Alonsa”
- Para determinadas palabras incluidas en la misma pégina:
~ Mediante comodines o terminos desconocidos "ElevenPaths” AND “Chema Alonso”
. ., , - Para que se muestren solamente |os resultades de un dominio concreto:
~ Combinacion de busquedas A S
L - Para buscar un término o palabra clave en el titulo de la pagina, es decir, entre los tags <title> y l‘
Resultados de un dominio concreto <fitie> del cédigo HTML: \
_ _ intitleElevenPaths” \
— Termlno Concreto en el t|tUIO de Una paglna - Para buscar una cadena de texto Gnicamente dentro de la direccion URL:
. ., inurk:"profiles.php”
Cadena de teXtO en una dlreCC|On urI - Para buscar una cadena especificarnente en la parte del texto de una paging web: o
intext:"Kevin Mitnick™

~ Cadena de texto en una pagina web
- Para buscar sobre [a version en caché de Google sin necesidad de conectarse a dicha web:

. cache:elevenpaths.com
Buscar en el cache de google  bars obtener informaciin sobre un st weh.
., .. info-elevenpaths.com
- Informacidn sobre un sitio web L B e el
- Obtener paginas con un determinado link link warw.elevenpaths.com

- Etc...
Fuente: campusciberseguridad.com




OPERADOR

ey

site:

filetype:

inurl:

intext:

intitle:

allinurl:

allintext:

allintitle:

cache:

OR

UTILIDAD
Busqueda con coincidencia exacta

Busca en el sitio web especificado en

concreto

Busca resultados que tienen la extensién de

archivo especificada (pdf, txt,xlsl,...)
Misma utilidad que filetype
Busca la palabra especificada en una URL

Resultados con paginas en cuyo contenido
aparece la palabra especificada

Resultados con paginas en cuyo titulo
aparece la palabra especificada

Busca todas las palabras especificadas en una
URL

Resultados con paginas en cuyo contenido
aparecen todas las palabras especificadas
Resultados con paginas en cuyo titulo
aparecen todas las palabras especificadas
Simbolo de exclusion, se excluird de los
resultados lo que vaya a continuacion de el
Se usa como comodin, el asterisco representa
que puede ser sustituido por cualquier palabra
Mostrarad la versién en cache de la web en
cuestion

Operador ldgico, tambign se puede
representar por |

Operador ldgico, normalmente se deja el

espacio en blanco

GOOGLE DORKS - Busqueda avanzada (1)

Ejemplo

«Derechodelared:

site:derechodelared.com

filetype:pdf

ext:pdf

inurl:dorking

intext:dorking

intitle:dorking

allinurl: Google Dorks

allintext:Google Dorks

allintitle: Google Dorks

dorking -Google

site:*.ejemplo.com

cache:derechodelared.com

ext:pdf OR ext:txt

Google AND Bing




Otros tipos de busqueda

Por extension de archivo
Para negar un determinado operador

Para buscar fuentes parecidas

Coleccion de busquedas compartida entre usuarios

OO 1=
ACKING-IATA3ASE

We call them ‘'googledorks’. Inept or fooksh people as revealed by Google, Whatever you call these
fcols, you've found the center of the Coogle Hack Jniverse!

Calegory

Para buscar por extensidn de archivo:

ext:pdf

Para negar un determinado operador:

-ext:pdf

- Para buscar fuentes parecidas:

related:elevenpaths.com
Adicionalmente, existe un proyecto que nacio ya hace algunos anos llamado Google Hacking DataBase donde
la gente comparte blsquedas avanzadas para conseguir determinada informacién. Se puede acceder a los

contenidos desde la propia pagina de Exploit-DB (https://www.exploit-db.com/google-hacking-database/)




Herramientas

Mail
ProtonMail

S ProtonMail

Swiss Encrypted Email

SMS
afreesms.com

Tarjetas de Creédito
Herramientas-online.com/generador-tarjeta-credito-cvv.php

Generadordetarjetas.org

Fotos:
App.generative.photos



Herramientas

Auditoria
Tails (es un sistema operativo portatil que te protege de la vigilancia y la cens

Analisis vulnerabilidades:
Robtex
Viewdns.info

VPN
Vpsserver.com
VPSbitcoin

Web
https://pentest-tools.com/




Herramientas

Maltego:
Transformaciones

Buscadores:
Google, Bing, Shodan, Yandex Baidu, Google Hacking.

. Database:
http://netbootcamp.org/osinttools Metadatos, Metagoofil, Foca, Visores de Exif

JVulnerabilidades:
CVE, CCE https://nvd.nist.gov https://www.exploit-db.com/webapps

. Reputacion:

Alexa, WOT.

Nombre usuario
https://whatsmyname.app/




Herramientas

. SEO:
https://moz.com/researchtools/ose
http://explorer.cognitiveseo.com
https://es.majestic.com

Domain tolos

.Correos:
The harvester.

. Informacion Geografica y a pie de calle:
Google Maps, Bing Maps.

. Informacion Personal:
http://www.pipl.com y http://www.peekyou.com

.Listines telefdonicos



http://explorer.cognitiveseo.com/

Herramientas

Busqueda por nombre en RRSS
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Buscador — inteltechniques.com
Huron - github.com/HuronOsint

Osintux
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Distro Osintux

Listado de herramientas instaladas

Sobre la distribucion Linux Osintux

s Baplv(.24]

o Cieepyvld Un poco de informacién sobre Osintux
o Cryrchbiose

o Dataspioft for OSINT

o Dmitry [Desomagic information gattering foof)

e Exifhooi v11.03
s Gaoge Hacking Detabese
« Infaga — Email infarmation Gathering vi4110k

GooiP

Glasedoor

Knawem

Mehego vd 1 611045
MentionMsp
Metagoofil v2.2
Mrioogquer

Netersft

Shodan
Opendorporates
Qperalive Framewors
OSNTSpy O 01
OSSFramework v2(18

OSMNTFramewark

e P

fiecon-NG 453

o Soceilcoring

Socalmention

o Spderfootvil?

The Harvester v2.29
Tiroye

Tinfoleak v2.1

o Twopchans

ViewONS
YouSatSanal

Whals

OSINTUX es una distribucioén Linux en castellano, con base en Ubuntu LTS y distribuida bajo licencia "GNU General Public License
v3" destinada a labores de inteligencia en fuentes abiertas (OSINT). El proyecto nacié como consecuencia del trabajo fin de
Méster del | Master de Clberseguridad, organizado por Eleven Paths (Télefonica), el Campus Internacional de Ciberseguridad, y la
UCAM.

Los dos precusores del proyecto son:

Pedro De La Torre Rodriguez, perito informdtico y emprendedor, colegiado 20090318-B en el Colegio
Profeslonal de Ingenleres Técnicos en Informética de Andalucia, especializado en proyectos tecnologicos,
ciberseguridad y gestién de la innovacion.

Manuel Torres Martinez, consultor TIC y auditor de seguridad informética, colegiado 20150225-A en el
Colegio Profesional de Ingenieros Técnicos en Informética de Andalucia. En continta busqueda e
investigacion de los factores que intervenen en la mejora de la implantacién de procesos seguros en la
empresa.




Categorias de herramientas Osintux

Multi proposito

Buscadores

Dominios

Geoposicionamiento
Mail

Dispositivos

Etc...

Heramienta OSINT
Extran mformacién

sobre dominio o

persona.
Datos de entrada:

La tradichans navajs
Suiza del OSINT.

HERRRAMIENTAS

D 1: MULTFROFOS0

U 2 SOCIAL NEDIA

B =eoscancees

B < vomms
mm :mlon ] «vevaas
fingerpenting de los . G GEOPOSICI) NAMMENTO
m&’: entrada: B
< m,:‘" [l & oreosrnos




Listado de herramientas instaladas (v1.0)

lications

b lpropcmto

o J-Msudwn

-~

-BrEINS e@al

0]
’
LS )

cb

oc

G
-—

rs)
n“

g

theHarvester
222

»

Instrutciones Apps

2-Social Medta

" 4-Dominfes

M’"s"’m Geovosmcn.o

8-Dispositives

H

demo ovintux
mpa

Wed, jul & 2049

operative
framework

-9

datasploit

OSINT-SPY

tinfoleak

osrframework maetagoofil spiderfoot infoga



Ejemplo de investigacion de imagenes fake

A la caza de fake
news

El dia 30 de octubre el conseller de la Generalitat
Josep Rull se presentd en su despacho de la
Generalitat de Catalufia y se tomd una famosa
imagen trabajando. ;Qué aspectos de la imagen te
[laman mas la atencion? ; Qué elementos han sido
maés probablemente manipulados?

Fuente: campusciberseguridad.com

PROCESO DE

VERIFICACION

DE IMAGENES
Andinis

et Forense
o~ WVerificacion
magees ool suzesc
VERFICACION VERIFICACION Vavifoacin
FORMATO DE hararia
CONTENIDO
Basqseds Localizacion




Fotoforensics

Si utilizamos la
nerramienta online
~otoForensics

nodemos apreciar
que los dos mapas
de Belgica muestras
una luminancia
distinta a la del
resto de la foto.




Ejemplo de investigacion de imagenes fake

Google Bl = iosen e Q

Si utilizamos la herramienta de

busqueda inversa de imagenes de
Google podemos localizar la

imagen real y verificar que los e

al sore dfaquost posie”. Savador Expru, Ind del civtic en o

mapas de Bélgica fueron puestos S

wwiaipercdice, com'es/poltica. . nul-aoude-a.su-0espac
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