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1. CONTEXTO

Identificar el codigo que un sospechoso infiltrado ha mandado dentro de una captura de
tréfico de red.

Flag: HISPANIA

Datos Proporcionados:

e Archivo .pcap
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2. DESCRIPCION PARA PARTICIPANTES

Se ha detenido un sospechoso de ser infiltrado de una gran empresa en Espaiia que ha
estado enviando un cédigo a un asociado para informar sobre ciertas acciones previamente
establecidas. Se necesita encontrar indicios de la supuesta clave que ha enviado. Se ha
obtenido una captura de trafico de su ordenador. Analizala para ver si existe algun tipo de
mensaje o palabra clave que haya intentado ocultar con especial cuidado.
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3. PISTAS

1. Examina la captura de tréfico con algun programa apropiado. La informacién que
se transmite por correo electrénico puede ser de especial interés.

2. Los emails pueden tener archivos adjuntos.

3. Varias imagenes pueden formar una gran imagen.
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4. SOLUCION

4.1. Opcién 1

Descargamos y abrimos la captura pcap con un programa que nos permita leer el tréfico.
Se utilizara Wireshark en nuestro caso.

captura peap CN-N-3
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
4R @ D RE QA «»Jww_ = aeaafi
niA 3 -| Expression.. +

do. Destination Pratocol Length Info

511856
511857
511949

Frame 1: 54 bytes on wire (432 bits), 54 tes captured (432 bits)
Ethernet II, Src: Vmware_2e:53:90 (00:0c:20:2e:53:90), Dst: vmware,
Interner Protocol Version 4, Src: 192.168.47.193, DSC: 54.240.1B

Transmission Control Protecol, Src Port: 59484, Dst Port: B0, Se : ki 1, i e
00 50 56 f5 18 b3 08 Oc 290 2e 53 00 08 00 45 00 PV L ).8L L E
oe 28 of 96 40 50 c® a3 2f c1 36 fo (. |@.@. IP../.6
ba aa €8 46 75 3% 40 33 60 23 50 10 .. PLF u3IS1#F,
7% 70 e2 YR
@7 capura Packets: 48837 - Displayed: 48837 (100.0%) - Load time: 0:1.126  Profile: Default

Echamos un primer vistazo a la captura, pero al ser tan extensa, nos planteamos de qué
formas habria podido el sospechoso mandar un cédigo sin llamar la atencion.

Vamos a identificar la IP del ordenador desde el que se realizan las conexiones salientes,
gque en este caso observamos por el intercambio de paquetes: 192.168.47.193, y se va a
intentar filtrar protocolos que a priori lo Gnico que hacen es meter ruido a la captura.

captura.pcap oo

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AN @ DEREGE A «».0w = @ a @ If
A Apply a display filter .. <Ctrl-/> 3 -] Expression..  +
No. Time Source Destination Protocol Length Info =
i 44 3.421988 1982.168.47.2 192.168.47.193 DNS 140 Standard query response @xe463 AAAA googleads.g.doubleclick.net CNAME pagead46.l.doublecli..
i 45 3.422673 162.168.47.2 192.168.47.193 DNS 302 Standard query response ®xf23L A www.elmundo.es A 193.110.128.109 NS als-67.akam.net NS al..

46 3.428851 192.168.47.2 192.168.47.193 DNS 302 Standard query response ©x2449 A www.elmundo.es A 193.110,128.100 NS al@-66.akam.net NS al..

47 3.443961 183.110.128.109 192.168.47.193 TCP 60 80 — 53350 [SYN, ACK] Seq=0 Ack=1 Win=64240 Len=0 MS5=1460

48 3444000 102.168.47.193 193.110.128.1609 TCP 54 53350 — 80 [ACK] Seq=1 Ack=1 Win=20200 Len=0

49 3.444317 192.168.47.193 193.110.128.109 HTTP 1333 GET / HTTP/1.1

50 3.445348 163.110.128.109 192.168.47.193 TCP 60 80 - 53350 [ACK] Seq=1 Ack=1280 Win=64240 Len=0

51 3,456702 192.168.47.2 192,168, 47.193 DNS 314 Standard query response 0x3d22 AAAA www.elmundo. es AAAA 2001:67c¢:2294:1000::f109 NS a28-64.

52 3.552828 193.110.128.109 192.168.47.193 TCP 1454 [TCP segment of a reassembled PDU]

53 3.552855 102.168.47.103 193.110.128.109 TCcP 54 53350 — 80 [ACK] Seq=1280 Ack=1401 Win=30800 Len=0

54 3.552890 1983.110.128.109 192.168.47.193 TcP 1454 [TCP segment of a reassembled PDU]

55 3.552908 192.168.47.193 193.110.128.109 TCP 54 53350 — B8O [ACK] Sea=1280 Ack=2801 Win=35000 Len=0 H

Realizamos el filtrado y después ordenamos los paquetes por protocolos:
not arp && not dns && not ocsp && ip.src == 192.168.47.193
Tras ello, se ha conseguido reducir la captura a un 16,8%, lo cual nos permite echar otro

vistazo mas conciso sobre ella para ver si detectamos algo que nos pueda indicar cémo se
ha podido comunicar el codigo:
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captura.pcap - -

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AR i@ BEREB Q+s e [F aa aff
l|not arp &2 not dns &% not ocsp &8 Ip.src == 192.168.47.193 - pressi +
No. Tirme: Source Destination Protocol - Length Info. =

49 3.444317 192 ,168.47.193 193.110,128.189 HTTP 1333 GET / HTTP/1.1

105 3.718062 102 168.47.103 01.218.105.218 HITP 578 GET /fegi-binsdispatch. fegia, A=viBa, s1=21048a te=20308a. aap=7414a ..

129 4,933112 192,168.47.193 23,216.99.72 HITP 487 GET Jassets/vi/css/core-portada-elmundo-desktop.css HTTR/L. 1

133 4,034533 192, 168.47.103 151.101.132.240 HTTP 444 GET /)s/chartbeat_mab js HTTP/1.1

135 4.035580 192, 168.47.193 23.216.99.72 HITP 483 GET /BSSers/deskCop/maste r/css/uve/agrupacion.css HITP/L.1

137 4.036769 L92 168 47.193 23.216.99.72 HTTF 453 GET Jassets/v7/1s/Jjquery.2.1.4.3s HTTP/1

150 4,043001 8.47.193 23,216.99.72 HTTP 452 GET Jassets/v7/)s/desktop.min.]s HTTP/1.1

152 4.044793 1.92 168 47.103 23.216.90.72 HTTP 474 GET /assets/navconCinua/vi/navegacloncontinua.nin.js HITP/L.1

159 4,062615 192,168.47.193 23,216.99.72 HTTP 451 GET /assets/v7/js/legazy.min.)s HITP/1.1

192 4,125375 192,168.47.193 B3,231.151.89 HTTP 515 GET /)1s/1475575201_elmundo,js HTTP/1.1

193 4.126034 152 168 47,103 34,208.74.657 HTTF 448 GET /2/CB7CBADAFBTD2AD1EBF4BS6A3EFEESTADATRGABIEFASE3FO0G02TSIEDBAT.

187 4.146481 192, 168.47.193 193.118,.128.197 HITP 1241 GET /pixelconcabilizaclon/pixelconcabilizacion .gifctl?r=hCCpRIARIFX.

198 4,146653 192, 168.47.193 B3,231.151.88 HTTP 452 GET /js/policy.js HTTR/1.4

199 4,148712 192 168.47.193 B3,231.151.89 HTTP 507 GET /)s/s_code_mu.js HTTP/1.1

229 4.338187 192 16B.47.193 151.101.132.249 HTTF 517 GET /mab_stracegy/headline_testing/pet_strategy/7hast=elmundo esado..

237 4,389076 192 168.47.193 54,230.60.163 HTTP 460 GET /aax2/apstag.js HTTP/1.1

243 4,411474 192 158.47.193 216.56.214 162 HTTP 411 GET /tag/js/gpt.)s HTTP/1.1

254 4.680944 152 168 47.193 B3.231.151 .89 HTTF 500 GET /banners/cxense/cx. 35 HITF/L.1

511 GET /assets/multimedia/imagencs/2017/08/17/15029584440758. 1pg HT TR/ -

ina 1g8 a7 in= 732 15 An 30 uTTE E14_CET inmnatn fmultimadin fimnnnnee 01700 047 (4E0INSA1TI0P 5 Snn UTTEL

/ CL 20:2e:53
IACErner PrDtDEDl »ersmn -1 Src: 192,168,47,193, DSC: 192.168.47,255
User Datagram Protocol, Src Port: 36475, Dst Port: 137
NetBIOS Name Service

@ 7 Frame (frame), 92 bytes Packets: 48837 - Displayed: 198 (16.6%) - Load time: 0:1.408  Profile: Default

Y tras ver que existen peticiones GET por http, que parecen no aportar nada vamos a
afiadir otro filtro para eliminarlas:

not http.request.method == "GET"

Quedandose la captura asi:

captura.peap eee
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AN ® 0 RE o+ » .0+ e @ o F
l|nutirp&&rlvld15 & & not ocsp && ip.src == 192.168.47.193 & & (EIRNE]

B30 -| Expression..  *

Protocol  ~ Length Infor =
HTTFP 912 POST /vevent?e=wqT_3QKLE_B- 1wMAAAMALGAFAQ] SxHDMBRDTSMiFZe - immd'Y1lsat..

No. Time Source Destination
T 4228 08.505053 102.168.47.103 185.33.223.

4481 98.483777 192.168.47.183 185.33.223 HTTP 907 POST /vevenrZe=wqT_3QKLE_B- 1wNAAAMALAFAQ] 7XNBMBRCUR viZUqPC3WEYLSaG.
4656 102, 650182 192,168.47,193 185.33.223, HTTP 866 POST /vevent?e=wqT_3QKLE_B- 1wMAAAMALGAFAQ] SxNDMBRD7SMiFze - inm4v1sat.,
4666 102,727462 192,168.47,193 185.23.223, HTTP 866 POST /vevent?e=wqT_3QKLE_B- 1wMAAAMALGAFAQ] TxNDMBRCUNV1ZUgPCIWEY1saG.,
4740 103.816636 102.168.47.103 185.23.223, HTTP 946 POST /vevent7e=wqT_30KLE_B- 1wMAAAMALGAFAQ] SxNOMBRD7SHiFze - Inmdvisat..
4751 183.822381 192.168.47.183 185.33.223 HTTP 941 POST /vevent7e=wqT_3QKLE_B- 1wNAAAMALAFAQ] 7XNBMBRCUR viZUQPCIWEYLSaG.
6710 111.680014 192.168.47.183 185.33.223 HTTP 2792 POST /ut/v3 HTTP/1.1 (text/plain)
14330 309456.90.. 192.168.47,193 185.23.223, HTTP 2842 POST /ut/v3 HTTP/1.1 (text/plain)

! 18887 380572.61.. 102.168.47.103 102.168.47. ICHP 62 Echo (ping) reply  1d=0xd418, seq=8/0, ttl=64 (request in 18086)

! 18880 389572, 61.. 192.168.47.193 102.168.47 ICHP 62 Echo (ping) reply =0xd418, seq=0/D0, trl=64 (request in 1808A)

! 1857 36.350200 192.168.47.183 217.116.8 IMAP 74 Request: a@27 select Drafrs

! 1861 36.4757B2 102,168.47,193 217.116.8 IMAP 65 Request: a028 idle

! 1867 37.933100 102.168.47.183 217.116.9 IMAP 72 Request: DONE

! 2214 68.485054 192.168.47.183 217.116.9 IMAP 110 Request: DONE

! 2223 68.741242 192.168.47.183 217.116.8 IMAP 65 Request: a209 idle —

! 2225 68.778905 192,168.47,193 217.116.8. IMAP 158 Request: DONE

! 2234 60.098870 102 ,168.47.183 217.116.9 IMAP 65 Request: a212 idle

! 2236 69.147202  192,168.47.183 217.116.8 IMAP 167 Request: DONE

! 2244 68450308  192.168.47.183 217.116.8 IMAP 65 Request: a216 idle

! 2246 69.536620 192,168.47,193 217.116.8 IMAP 134 Request: DONE

! 2754 60.808350 102.168.47.183 217.116.8 IMAP 65 Request: a219 idle

L MAIER AN 037IME  ANT 480 AT 40D M7 442 A TMAD AOM Dasias - PAKS S

» Ethernet II, Src: Vmware_2e .
» Internet Protocol Version 4, Src: 192.168.47.103, Dst: 31.13.83.36
» Transmission Control Protecol, Src Part: 47962, Dst Fort: 443, Seq: 36251, Ack: 258, Len: @

6o8a
ee1e
ee20
6030

@ 7 Frame (frame), 54 bytes Packets: 48837 - Displayed: 7724 (15.8%) - Load time: 0:1.443 Profile: Default

Bajando entre los paquetes vemos que tenemos paquetes IMAP correspondientes a un
intercambio de correos electrénicos. Por lo que vamos a filtrar s6lo ese protocolo, ordenar
los paquetes por tiempo y hacer un Follow TCP Stream para observar mas rdpidamente la
informacion intercambiada.
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apturapesp coo
File Edt View Go Capture Analyze Statistics Telephony Wireless Tools Help
AN @ BRE Q@ =» .« e e @ IF
[ imap -] Expression..  +
No. Time ~ Source Protocol Length Info =

111 here

7B Respons:

2165 G67.469676 1 EXISTS

2214 68.485054 .116.8. IMAP 110 Reques: ONE

2219 68.584952 168.47.193 IMAP 79 Response! a2b6 OK Idle completed

2221 68.727073 168.47.193 IMAP 198 Response: * 1 FETCH (UID &)

2223 68.741242 .116.@.237 IMAP 65 Request: a2e0 idle

2225 68.778965 .116.0.237 IMAP 158 Request: DONE

2227 68.841696 .168.47.193 IMaP 64 Response: + idling

2229 68.944252 168.47.193 IMAP 79 Response ! a2b9 OK Idle completed

2232 69.086449 .168.47.193 IMAP 282 Response: * 1 FETCH (UID 8 BODY[HEADER FIELDS (FROM REPLY-TO SENDER..
2234 69.008879 .116.0.237 IMAP 65 Request: a2i2 idle

2236 69.147203 .116.0.237 IMAP 167 Request: DONE

2238 69.197215 .168.47.193 IMAP 64 Response: + idling

2240 69.295988 168.47.193 IMAP 79 Response: a212 OK Idle completed

2242 £9.434574 .168,47.193 IMAP 586 Response: * 1 FETCH (UID & ENVELOPE ("Thu, 17 Aug 2017 16:04:06 +02.
2244 89.450398 .116.0.237 IHAP 65 Request: a216 idle

2246 £9.536620 .116.0.237 IHAP 134 Request: DONE

2248 69.554394 168.47.193 IMAP 64 Response: + idling

2250 69.663941 168.47.193 IMAP 79 Response: a2l6 OK Idle completed.

2252 £9.794365 .168.47.193 IMAP 401 Response: * 1 FETCH (UID 8 BODY[1]<@> {128}

2254 £9.808359 .116.8.237 IMAP 65 Request: a2i% idle -
nhms an ssrais P russ A B ol name

Fram
Ethernet 11, Src: Vmwar

e_f5:18:b3
Internet Protocol Version 4, Src:

1ts)

[CE] 56:15:18:b3), Ds veware_2ze:53:90 (00 0c:29:2e:53:90)
217.116.0.237, Dst: 192.168.47.193

Transmission Control Protocol, Src Port: 143, Ost Port: 37032, Seq: 1, Ack: 1, Len: 17

Internet Message Access Frotoco

0600
ee1e
2020
0030
2040

@ 7 Frame (frame), 71 bytes Packets: 48837 - Displayed: 816 (1.7%) - Load time: 0:0.782 Profile: Default

Wireshark - Follow TCP Stream (tcp.stream eq 104) - captura (- O -]

ab27 select Drafts
* FLAGS (M“Answered “Flagged “Deleted “Seen “Draft)

* 0K [PERMANENTFLAGS (M“Answered “Flagged “Deleted “Seen “Draft “*)] Flags permitted.
* 0 EXISTS

* @ RECENT

* 0K [UIDVALIDITY 1502955552] UIDs valid

* 0K [UIDNEXT 2] Predicted next UID

af27 0K [READ-WRITE] Select completed (0.001 secs).

ab28 1idle

+ idling

DONE

ab29 close

a028 OK Idle completed.

ab29 0K Close completed.

ad30 select Drafts

* FLAGS (M\Answered “Flagged “Deleted “Seen “Draft)

* 0K [PERMANENTFLAGS (M\Answered “Flagged “Deleted “Seen “Draft \*)] Flags permitted.
* @ EXISTS

* @ RECENT

* 0K [UIDVALIDITY 1502955852] UIDs walid

* 0K [UIDNEXT 2] Predicted next UID

al030 OK [READ-WRITE] Select completed (0.000 secs).

a031l idle

+ idling

DONE

ab32 close

a031 OK Idle completed.

a032 0k Close completed.

ab33 select Sent

* FLAGS (M\Answered “Flagged “Deleted “Seen “Draft)

* 0K [PERMANENTFLAGS (M“Answered “Flagged “Deleted “Seen “Draft “*)] Flags permitted.
* 3 EXISTS

* O RECENT

* 0K [UIDVALIDITY 1582955553] UIDs wvalid

* 0K [UIDNEXT 4] Predicted next UID

a033 OK [READ-WRITE] Select completed (0.000 secs).

ab034 1dle

DONE

a035 append Sent (\seen) {8908}

+ idling

MN=ta: Thn A7 Ao 2017 AR AR 2AR _MNAMR he'
37 client pkts, 42 server pkts, 55 tums.

|Ent\‘re conversation (21 kB) hd Show and save data as | ASCII - | Stream | 104 :‘
Find: | | Find Next |
| Help | |F|‘lter Qut This Stream‘ | Print ‘ ‘ Save as... ‘ ‘ Back ‘ ‘ Close ‘

Si vamos observando la informacién que nos aporta el Follow TCP Stream, observamos
gue siempre ha habido un intercambio de mensajes entre nuestro sospechoso, mediante
su cuenta juanparedes@xn--metapsta-z3a.com, y otra persona cuya cuenta es
elenamellados@gmail.com.
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En uno de los correos que le manda Juan a Elena dice que va a enviar varias fotografias
en las préximas semanas, mientras visita varias zonas cada una correspondiente a las
divisiones administrativas en Espafa que se llevaron a cabo en la época de Diocleciano.
Esas fotografias puede que nos puedan interesar por ello vamos a extraerlas de la captura.
Ademas, Juan remarca la importancia de esas fotos.

Wireshark - Follow TCP Stream (tcp.stream eq 104) - captura e 0

<div=Hola Elena:&nbsp;</div><div=<br></div=<div=Aqu=C3=AD estoy bien y voy
avanzando cada d=C3=ADa. De hecho, durante los pr=C3=B3ximos fines de seman
a ir=C3=A9 visitando restos arqueol=C3=B3gicos de cada una de las divisione=
s adminlstrativas gue llev=C3=B3 a cabo Dioclecianc durante la =C3=ASpoca r=
omana, aungue, en esa =C3=A%9poca, la innovaci=C3=B3n m=C3=Als importante qu=
e hizo fue la creaci=C3=B3n de las llamadas di=C3=B3cesis. Ya sabes que soy=
un fan=C3=Altico de la historia romana. [EBIEGRGEET =A9 un correo con dist=
intas fotos de lo m 1s destacado de cada una, con 3=Alndote un poco s=
u historia, pero no te olvides de apreciarla maravilla de los monumentos.
nhsp:</div=<divz=<br=</div><div>Yo tambi=C3=A9n te echo de menos.&nbsp;</div=
zedivz<hbr></div><div=Un beso, &nbhsp;</div><div><hrz</div><div>Tu Juan&nbsp ;==
Jdiv=<br=0n Thu, Aug 17, 2017 at 10:04 AM, Elena Mellado &lt;elenamellados@=
gmall.com&gt; wrote:<br=

<blockguote type=3D"cite"=<div dir=3D"1ltr"=<div class=3D"gmail-OutlineEleme=
nt gmail-Ltr gmail-SCXw127867301" style=3D"margin:Opx padding:Gpx;overflow: =
visible;clear:both;direction:1ltr;color:rgb(0,0,0);font- family:&guot;Segoe U=
I&quot;,Arial,verdana,sans-serif; font-size:12px"><p class=3D"gmalil-Paragrap=
h gmail-SCxXW127857301" style=3D0"margin:0Opx;padding:@px;word-wrap:break-word=
;vertical-align:baseline ;background-color: transparent;color:windowtext"><sp=
an class=30"gmail-TextRun gmail-SCXwW127867301" lang=3D"ES-ES" style=3D"marg=
in:@px;padding:Opx;color:rgh(34,34,34) ; font-s1ze:9.5pt; font-family:Arial  Ar=
ial MSFontService,sans-serif;line-height:16px;font-variant-ligatures:none'=>=
<span class=3D"gmail-NormalTextRun gmail-SCXW127867301" style=3D"margin:0Opx=
;padding:0Opx;background-color:inherit"=Hola cari=C3=Blo:</span></span><span=
class=3D"gmall-EOF gmall-SCXW127867301" style=3D"margin:@px;padding:0px;fo=
nt-size:9.5pt;line-height:16px; font- family:Arial, Arial MSFontService,sans-s=
erif"=a&nbsp;</span></p=</div=<div class=3D"gmail-OutlineElement gmail-Ltr g
mail-SCXW127867301" style=3D"margin:0px;padding: 0px overflow:visible clear:
both;direction:ltr;color:rgh(®,0,0); font-family: &guot;Segoe UI&quot;, Arial,=
verdana,sans-serif;font-size:12px"><p class=30"gmail-Faragraph gmail-SCXwWlz=

7B67301" style=30"margin:Opx;padding:Opx;word-wrap:break-word;vertical-alig=
n:baseline;background-color:transparent;color :windowtext"><span class=3D"gm=

ail-TextRun gmall-SCXW127867301" lang=3D"ES-ES" style=3D"margin:Opx;padding=
(@px;color:irgh(34,34,34) ; font-s1ze:9.5pt; font- family :Arial, Arial MSFontServ=

ice,sans-serif;line-height:18px; font-variant-ligatures:none"><span class=30D=

"gmail-NormalTextRun gmall-SCXwW127867301" style=3D"margin:@px;padding:0Opx ;b=
ackground-color:inherit">=C2=BFQu=C3=A9 tal est=C3=Als? Espero que lo est=

=C3=A%9s pasando bien por Espa=C3=Bla. =C2=BFHay alguna novedad? Por agu=C3=

=AD estamos impacientes por saber m=C3=Als de ti. Espero que nos vayas info=

rmando de las novedades.</span=</span=<span class=3D"amall-EOP omall-SCXWlz= b
Packet 8037. 37 client pkts, 42 server pkts, 55 tumns. Click to select.

Entire conversation (21 kB) - Show and save data as | ASCII - Stream 104 2

Help Filter Out This Stream Print Save as... Back

Ahora vamos a filtrar entre los paquetes que se dirijan a Elena:

frame contains elenamellados@gmail.com
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captura.pcap o0

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am i@ BT RE QA+> s _=|laaal
[W]frame contains gmail.com” BEd - E fon.,  +
No. Time Source Destination Protocol Length Info =

2232 69086449 217.116.0.237 .168 47.193 IMAP 282 Response: * 1 FETCH (UID 8 BOOY[HEADER.FIELDS (FROM REPLY-TO SENDER SUBJECT)]

2266 70.004260 217.116.0,237 .168 47.103 IMAP 1434 Response: * 1 FETCH (UID 8 RFCB22.HEADER {3506

2270 70.995367 217.116.0,237 168, 47.193 IMAP 2814 Response h=mime-wersion: from:date message-1d:subject:to;

7962 145.431189 192.168,47.103 .116.0.228 TCP 87 [TCP segment of a reassembled FDU]

DATA fragment, 2620 bvtes

7990 145.024204 58,47.103 116.0.228 SMTP 2 74
1 1

16341 309494 133540 217.116.0 237 192,168 47.183 IMAP 1.434 Response 4 FETCH (UID 4 Ef Thu, 17 Aug 2817 19:05:26 -0460" "Re: H
16343 309494133719 217.116.0,237 102.168 . 47.193 IMAP 1434 Response: os fines de semana i @ visitando restos arguecl=C3=B3gicos =

16515 309500, 980068 162,168 ,47.183 217,116.0.237 IMAP 860 Request: Date: Mon, 21 Aug 2017 00:01,22 -0400

16612 309504, 098354 217.116.0, 237 192,168 47.193 IMAP 1878 Response: * 1 FETCH (UID 2 ENVELOPE ("Mon, 21 Aug 2017 00:01:22 -0460" "GALLA
16624 309504238242 217.116.0,237 102.168 . 47.193 IMAP 986 Response: 1=C3=B3n del pa=

17041 309510,083079 102.168,47.1963 217.116.0,237 IMAP §28 Request: Date: Mon, 21 Aug 2017 00.01.41 -0408

17119 309522 25;008 217.116.0,237 192 168, 47 193 IMAP 1078 Response: * 1 FETCH (UID 3 ENVELOPE ("Mon, 21 Aug 2017 00:01:41 -0460" "GALLA
17128 309522387301 217.116.0,237 168, 47. IMAP 1045 Response: i=C3=B3n del pa=

17285 309532 339234 192.166.47.193 217 115 a 23? IMAP 854 Request: Date: Mon. 21 Aug 2017 080:01:54 -0408 =

Frame 80O37: 4150 bytes on wire (33200 bits), 4150 bytes captured (S3280 bits) &
Ethernet II, Src: Vmware_2e:55:98 (B0:6c:29:2e:53:90), Dst: vmware_f5:18:b3 (00:50:56: f5:18:b3)

Internet Protocol version 4, Src: 192.166.47.193, Dst: 217,116.0,237

Transmission Control Protocol, Src Port: 38282, Dst Port: 143, Seq: 167, Ack: 10815, Len: 4096

Internet Message Access Protocol

Arwww|s

2017 10:05; 2
des <juanpa edesi

v Juan Pare etapsta-z3a.com=\rin

v : Subject: Re Holahrin

» To: Elena Mellade <elenamellados@igmail.com=\rin

v : Message-Id: <150297B726.7527.2@smtp.xn--metapsta-z3a.com=\rin

v : In-Reply-To: “rin

» <CAGAQS FFwVBk g Swite+WeqZb +30BpyF rikkGRR rX80pFnriaT_Fwimail gmail.com>%\rin

v : References:\rin

v 1\ E<CAGA4S FPWVBKSwete+We g Zb+30BpyF rkkGRRr¥BopFnrLaT_Fwimail gmail.com=\r\n

v 1 X-Mailer: geary/@.11.3%r\n

» MIME-version: 1.8%r\n

’ : Content-Type: multipartfalternative; boundary="=-7EPhNwS30Uk f3EOLGIKT"\r\n

n

» =-TEFhNWS30Uk FIEGLGKT N rn

» : Content Type tE)‘t/pldlﬂ' charset=utf-8; format=flowedirin v
003 hh 2b da v5 00 8 -
0048
0058

Juan  Paredes
3c 6a 75 61 68 70 61 72 65 64 65 73 40 78 68 2d  <juanpar edes@xn-
2d 6d 65 74 61 70 73 74 61 2d 7a 33 61 2e 63 6f -metapst a-z3a.co =

@ 7 Aline of an IMAP message (imap.line), 39 bytes Packets: 48837 - Displayed: 47 (0.1%) - Load time: 0:0.863 Profile: Default

63 3a 20 4a 75 61 Be 20 50 61 72 65 64 65 73 20

Y vamos a sacar esas fotos enviadas a Elena de cada uno de los paquetes. Para ello
seguiremos siempre el siguiente procedimiento. Abrimos el primero de los correos referido
en este caso a GALLAECIA, es decir, haremos un Flollow TCP Stream a ese paquete.
Dentro del paguete vemos que viene una imagen adjunta en formato jpeg y codificada en
base64.

A continuacién, necesitamos decodificar de base64 a imagen. Para ello, copiamos la
imagen en base64 en un nuevo fichero al que le pondremos la extension .b64.

Wireshark - Follow TCP Stream (tcp.stream eq 593) - captura e o root@kali: ~/Pictures

. |File Edt View Search Terminal Help
--=-WlebZwfnxsSdvSfuU4CeQ- - ol File: Gallaecia.b64 Modified

- -=-BETXWTSwb I0BVTA0BF] f

Content-Type: image/jpeg

Content-Disposition: attachment; filename=Gallaecia.jpg
Content-Transfer-Encoding: base64

/9 /AAAQSKZ JRGABAQEASABIAAD/ /gAT Q3] LYXR1ZCB3aXRa 1EG] TVD/ 2wBDAAEBAQESAQEBAQER
QEBA B»«QCBAQEB»-QEB»«QLBMOEEMQEBA"EB»QEB»«Q:BuQEB»-QEBA«OEB»«QEB»«FEBAQEBAQH 2wBD
\QEBAQEBAQEBAQEBAQEBAQEBAQEBAQEBAQEBAQEBAQEBAQERAQEBAQEBAQEBAQEBAQEBAQEBAQER
\QEBAQEBAQH/WARCADD ARQDAREAANEBAXEB/ BQAHQAAAGEFAQEAAAAAAAAAAAAAAAECAWQFBgC I
P /EAB0BAQEBAQEBAQAAAAAAAAAAAAEAAGMEBQD / 20 AMAWEAAD ADEAAAA FRD6PFFKggRHR LWOERL
LLFhKB rak8Pp+3/0eQpsgWpEMSFK1AZ INSZUCE tBNVVImO7EVMAZOX
73bEUELCi1RTah1xPB05Sq81tC788rpVIHLGIMGLIBPdDOGUUC y
BhKySBts 'L-‘qu'ub] Q” 'dOll-VJ“YSI/~Bfua$aQSFufl('r\FbuRl
Ivh35ns+Nvk+7X2p2/1+711/Q/ INCYpiEZGV
rax+N7afPpywrft)2 fHEROWSOZKWRT00Z
»]RmrnnqunQLq mekopﬁ:ang W78n2y560PXEAH2C/ X TAS] c1E0VDpHIMk1Mdh
Q3GIZ51HMic \ bELWVY)9b+ F3X0YeaVBNNRDNIBG
TsytPK4BE 5nZ fywldOWSc vMNb YbHDXOVWNOZWh Xsaz!
5 JiNInFIladaGwWllagQismwtnk
/R/1623wayxaEUHTKBQBRUCXZZ €.
nUbTIICRSY/nVpBO+bESNTS1ZCh / 26UDFOEGQKNOSEMIM Wb YagR
Yﬂp 5S’nf1CRBFOU‘Dr Z 3264 fq f19POHIK2KICkSpmo 1VOSYATWsddm1h|
bvs SPEN4ATT/TZYCIWQhNEMx/BFmlVquihlz3uvk
P/ 19MOHIKIDYPWAXQVGKRqL10hQ5h2b1Vi
r2Q/F T4 4P TmOdNdVOn=D rA+kOf FOnxek +ImGCWo LNMYS] LgRDVAC Tzd
bMVM FB79P N 19NXDAlUNY+L j+VP10/UfF6f2wlZIhnZKDThpZ] jObAGiZ/ LIMT ISUG IDUECHOVL
72w2hrIDrwnG+jHsH+k+LOjOcnLhkUSaMaGbFZrychrOT61r pKZBEO7BK118iCmQvl
1x/weubnSu+d/wDL2103r/q4ez fELSHS0/ JkapkUGdw44L1unDS rvxspSda6jpVELGLYpQxT
4 mfq82830h) VpNWse0LE58h/WBNBTpP fmmdOpFLVLT xaUBte 1D0rdLSe /2ySEpZkUOIZ51S
yFS0fm/s8t8ne+5dMd155nNrFvDe3j70fpP39C SqVNHLcSqVNpZRKO1w6aVIJkkBCkE rikz
+fc/16cH1wPq5ezHEP42+0udal04ks B2gU0S16GOgh 01 7ARTBQqhGLAAWYM
enjONfREW +bvsXqSe rX2vily nusluxaF]Thwa-huosbqtlAlme
1

VXNYKEax+BoUB/ X21+HECHPEDWI1KEO Y
4 rLCasvWwrvTrT/XzmN71q)ar89/Mz8uf.
PR2PPsu+mtB9 fPOr+z

KlamanG G

8 DX

46 client pkts, 26 server pts, 31 tums,

Entire conversation (58 kB) ~ | Show and save data as | ASCII ~ Stream 593 |3
Find: | Find Next |

Help Filter Out This Stream Print Save as... Back Close
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Y para sacar la imagen en consola metemos el siguiente comando:

# base64 —d Gallaecia.bs64 > Gallaecia.jpeg

root@kali: ~/Pictures e ® 0

File Edit View Search Terminal Help

bash: Nano: command not found
e 2
aptura.pcap Documents Music Public Videos
Desktop Downloads Pictures Templates
:~# cd Pictures/
:~/Pictures# nano Gallaecia.b64
:~/Pictures# base64 -d Gallaecia.b64 > Gallaecia.jpeg
:~/Pictures#

Y obtenemos nuestra imagen:

Repetimos la misma operacion para cada una de las imagenes.
GALLAECIA, TARRACONENSIS, LUSITANIA, CARTAGINENSIS y BAETICA.

Una vez obtenidas todas las imagenes, recordamos que Juan hizo mencién en su primer
email a una distribucion territorial de Espafia por diécesis llevada a cabo por Diocleciano
durante la época romana. Buscamos en internet como queda distribuida Espafia segun esa
reforma.
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Go gle diocleciano diocesis espafia romana | Q i m

En la tercera imagen de la busqueda podemos ver claramente esa distribucion, que es en
la que nos vamos a basar para hacer la composicién con las imagenes obtenidas.

Para ello abrimos un editor fotografico. En este caso, se ha usado Gimp y tras hacer la
composicién basada en el mapa nos queda algo asi:

Tras ello, podemos descubrir el codigo que nos servira como prueba final para inculpar al
sospechoso y salvar nuestro pais.
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% INncibe _

Utilizando otro software como NetworkMiner para extraer el contenido de la captura de
trafico se pueden obtener los correos electrénicos que se encuentran en la captura de

trafico:
2 MetworkMiner 211
File  Tools Help

— Select a network adapter in the list —

[ Hosts (332) [ Files (2290) | Images (273)| Messages (19) | Credentials (554) | Sessions (3288) | DNS (4395) [ P

(58250) | Keywords | Anomalies

Fiter keyword « [[] Case sensitive @
Frame nr.  Source host Destination host  From To Subject Protocol  Timestamp
2252 217.116.0.237 192.168.47.193 Imap 17/08/2017 16:04:11
2001 152.168.47.193 217.116.0.228  Juan Paredes <uanparedes@n-metapsta-z3a.com> Eena Mellado <elenamellados@gmail.com>  Re: Hola Smtp 17/08/2017 16:05:28
8046 152.168.47.193 217.116.0.237  Juan Paredes <uanparedes@mn-metapsta-z3a.com> Eena Melado <elenamellados@gmail.com>  Re: Hola Imap 17/08/2017 16:05:28
16515 152.168.47.193 217.116.0.237  Juan Paredes <uanparedes@xn-metapsta-z3a.com> Eena Melado <elenamellados@gmail.com>  GALLAECIA Imap 21/08/2017 6:01:23
17041 152.168.47.193 217.116.0.237  Juan Paredes <uanparedes@xn-metapsta-z3a.com> Eena Melado <elenamellados@gmail.com>  GALLAECIA Imap 21/08/2017 6:01:41
17285 152.168.47.193 217.116.0.237  Juan Paredes <uanparedes@xn-metapsta-z3a.com> Eena Melado <elenamellados@gmail.com>  GALLAECIA Imap 21/08/2017 6:01:54
18436 192.168.47.194 [kal] (Lin)  217.116.0.228  Juan Paredes 4uanparedes@n-metapsta-z3a.com> Bena Mellado <elenamellados@gmail. com> GALLAECIA Smtp 21/08/2017 6:03:16
18627 192.168.47.194 [kal] (Lin)  217.116.0.237  Juan Paredes <uanparedes@n-metapsta-z3a.com> HBena Mellado <elenamellados@gmail. com> GALLAECIA Imap 21/08/2017 6:03:47
32434 192.168.47.194 [kal] (Lin)  217.116.0.228  Juan Paredes 4uanparedes@n-metapsta-z3a.com> HBena Mellado <elenamellados@gmail.com> TARRACONEMSIS  Smip 28/08/2017 6:01:25
32577 192.168.47.194 [kal] (Linu)  217.116.0.237  Juan Paredes 4uanparedes@n-metapsta-z3a.com> Bena Mellado <elenamellados@gmail.com> TARRACONENSIS  Imap 28/08/2017 6:01:26
34766 192.168.47.194 [kal] (Lim)  217.116.0.228  Juan Paredes <uanparedes@n-metapsta-z3a.com> Bena Mellado <elenamellados@gmail. com>  LUSITANIA Smtp 04/09/2017 6:00:49
35135 192.168.47.194 [kal] (Lin)  217.116.0.237  Juan Paredes <uanparedes@un-metapsta-z3a.com> Hena Mellado <elenamellados@gmail. com>  LUSITANIA Imap 11/09/2017 6:00:05
45568 192.168.47.194 [kal] (Lin)  217.116.0.228  Juan Paredes 4uanparedes@n-metapsta-z3a.com> Hena Mellado <elenamellados@gmail.com> CARTAGINENSIS — Smip 11/09/2017 6:01:00
46572 192.168.47.194 [kal] (Lin)  217.116.0.237  Juan Paredes 4uanparedes@n-metapsta-z3a.com> HBena Mellado <elenamellados@gmail.com> CARTAGINENSIS  Imap 17/09/2017 6:00:10
47253 192.168.47.194 [kal] (Lin)  217.116.0.228  Juan Paredes 4uanparedes@n-metapsta-z3a.com> HEena Mellado <elenamellados@gmail.com> BAETICA Smtp 17/09/2017 6:00:44
47283 192.168.47.194 [kal] (Lin)  217.116.0.237  Juan Paredes 4uanparedes@n-metapsta-z3a.com> Hena Mellado <elenamellados@gmail.com> BAETICA Imap 17/09/2017 6:00:44
48066 192.168.47.194 [kal] (Lin)  217.116.0.237  Juan Paredes 4uanparedes@n-metapsta-23a.com> Hena Mellado <elenamellados@gmail.com>  Fwd: BAETICA Imap 17/09/2017 6:01:44
48211 192.168.47.194 [kal] (Lin)  217.116.0.228  Juan Paredes 4uanparedes@n-metapsta-z3a.com> Hena Mellado <elenamellados@gmail.com>  Fwd: BAETICA Smtp 17/09/2017 6:01:49
48319 192.168.47.194 [kal] (Lin)  217.116.0.237  Juan Paredes 4uanparedes@n-metapsta-23a.com> Hena Mellado <elenamellados@gmail.com>  Fwd: BAETICA Imap 17/09/2017 6:01:50
.. .
También se puede ver el contenido de los correos de Juan:
[§ = = = J
Perdona, con el ansia, se me olvid &* adjurtarte la imagen. -

——— Forwarded message ——

From: Juan Paredes <juanparedes@xn-metapsta-z3a.com:

Subject:

Date: Sun, 17 Sep 2017 00:00:42 -0400

BAETICA

To: Bena Mellado <elenamellados @gmail com:

Buenas noches, Elena:

Hoy te escribo nada mAs llegar de visitar un yacimiento

arquenl A3gico

de una casa bAStico romana del sigle | d.C. en Medina Sidonia, lo
que

hizE acordame de |as ganas que tengo de volver a casa contigo.
AllA-

pudimos observar restos de habitaciones, asf- como los
criptopBticos

como el espacio que servirf-a de almaciA®n de amba, como
puedes ver en

la imagen.

a espero verte en nada y acabar mi estancia y volver contigo.
Besos,
Juan

Y los adjuntos que van asociados:

Attachement Size
Feed BAETICAL3] Html 262 B
Haetica[1].png 51083 B
FWODAE TTCA 5] eml 72492 B
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Si se recorre el hilo de correos se pueden ver los nombres de ficheros adjuntos y después
buscar las imagenes entre las imagenes extraidas por NetworkMiner en la pestafa
“Images”:

| Hosts (932) | Files (2290)| Images (273) | Messages (19) | Credentials (554) | Sessions (3288) | DNS (4385) | Parameters (58250) | Keywords | Anomalis

||1 lr"- .;: L::l

TNy 'u-Jl
c_50_us[1]png activeview. JADBOBSD[...  ping 8R57T0EES[1].aff Tamaconensis[2] jpg Tamaconensis[1]jpg
715,525 B Ix1, 428 1x1, 43B 296¢218, 77 834 B 296218, 77 B34 B

P 4 4
Tamaconensis[3] jpg Lusitania[1] jpg Lusitania[1] jpg activeview. 72D4D714]... activeview SA4CI0F4]...
2596218, 77 834 B 272206, 79544 B 27 79544 B 1,428 1,42 B

Al recopilar las imagenes se puede juntar el puzle de la imagen global y ver el mensaje
oculto:

Flag: HISPANIA
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