
CRITERIOS SEGURIDAD 
EQUIPOS INFORMATICOS



SEGURIDAD INFORMÁTICA

• Protección provista a un sistema de información para  alcanzar los 
objetivos de preservar la integridad, disponibilidad y 
confidencialidad de los recursos del sistema de información, 
incluyendo software, hardware, firmware,  datos/información y 
telecomunicaciones



ES IMPORTANTE …

CONOCER EL PELIGRO

CLASIFICARLO

PROTEGERNOS



NORMATIVAS SEGURIDAD



norma ISO 17799 e ISO 27001

• Para la norma ISO 17799 e ISO 27001, referencias obligadas en la 
seguridad de la información es

• “la preservación de confidencialidad, integridad y disponibilidad de 
la información”.



Ministerio de Administraciones Públicas : 
MAGERIT

• Ministerio de Administraciones Públicas, en su versión de la 
Metodología de Análisis y Gestión de Riesgos de los Sistemas de 
Información (MAGERIT), define seguridad como

• “la capacidad de las redes o de los sistemas de información, de 
resistir, con un determinado nivel de confianza, los accidentes o 
acciones ilícitas o malintencionadas que comprometan la 
disponibilidad, autenticidad, integridad y confidencialidad de los 
datos almacenados o transmitidos, y de los servicios que dichas 
redes y sistemas ofrecen o hacen accesibles



SEGURIDAD INFORMATICA



Principios básicos de la seguridad

Confidencialidad los activos sólo han de poder ser accedidos por los

elementos autorizados a ello

→ los elementos autorizados no van a poder hacer disponibles dichos

activos a terceros no autorizados

Integridad los activos sólo pueden ser modificados (creación,modificación,

eliminación) por elementos autorizados de modo que se
salvaguarde su exactitud y completitud

Disponibilidad los activos tienen que permanecer accesibles y utilizables

por parte de los elementos autorizados cuando estos los
requieran

SEGURIDAD INFORMÁTICA



RIESGOS 



Modelo de seguridad orientada 
a la gestión del riesgo 

relacionado con el uso de los 
sistemas de información



Mecanismos

• Los mecanismos de seguridad se implementan para proteger uno o 
más de estos principios

• Riesgo, amenazas y vulnerabilidades se miden en función de su 
capacidad de comprometer alguno de estos principios

• Son principios complementarios y contrapuestos deben balancearse





ACTIVOS A PROTEGER





AMENAZAS, RIESGOS y 
VULNERABILIDADES 



INTRODUCCION

• AMENAZA: la posibilidad de que un sistema vulnerable sea atacado 
y sufra daños

• RIESGO: posibilidad de que un sistema sufra un incidente de 
seguridad y que una amenaza se materialice causando una serie de 
daños

• VULNERABILIDADES: debilidad propia de un sistema que permite ser 
atacado y recibir un daño



1.- RIESGO

• “Posibilidad de que una amenaza concreta pueda explotar una 
vulnerabilidad para causar una pérdida o daño en un activo de 
información.

• Suele considerarse como una combinación de la probabilidad de un 
evento y sus consecuencias”.



2.- AMENAZAS

• Las amenazas no se pueden eliminar, porque existen de manera 
intrínseca al contexto y entorno en que existen los equipos 
informáticos. Por lo tanto, existe la obligación de analizarlas para 
poder reducir el daño que supondrían en los equipos informáticos.

• Para causar el daño, la amenaza debe encontrar un punto en que 
afecte al equipo; este punto es una vulnerabilidad del equipo ante la 
amenaza. Es decir, las vulnerabilidades son las debilidades de los 
equipos ante las amenazas.







3.- VULNERABILIDADES

• La vulnerabilidad, por lo tanto, permite o facilita que una amenaza 
dañe el equipo; mientras que la amenaza es cualquier hecho que, 
intencionadamente o no, aprovecha una vulnerabilidad para dañar 
un equipo.

• Por último, cuando una amenaza o un conjunto de ellas sucede, y 
aprovecha una vulnerabilidad, se dice que ha ocurrido un incidente 
de seguridad, cuyo efecto es un daño o impacto al equipo 
informático.





4.- ¿Cómo reducir el riesgo en un sistema?

• detecten e identifiquen las distintas 
vulnerabilidades existentes, aplicando las acciones necesarias para 
corregirlas y evitar que las amenazas que representan puedan llegar 
a materializarse



• Normalmente, las amenazas serán genéricas, y no se podrán eliminar 
por completo, mientras que las vulnerabilidades serán particulares de 
cada equipo, y sí permiten intervenir en ellas. 

• Frente a los incidentes de seguridad, se deben 
disponer contramedidas o salvaguardas que fortalezcan el sistema. 
Las contramedidas persiguen conocer, prevenir, impedir, reducir y 
controlar el daño que podría tener un equipo.











Ejemplo



6.- MEDIDAS

• Realizar una auditoría de seguridad para identificar las vulnerabilidades y 
establecer las amenazas que representan para los sistemas y la 
información.

• Aplicar las medidas para eliminar las vulnerabilidades (actualización de 
sistemas operativos y programas informáticos o aplicación de parches de 
seguridad).

• Invertir en formación del personal en ciberseguridad para eliminar los 
errores humanos relacionados con la seguridad, fomentando las mejores 
prácticas.

• Establecer protocolos de actuación en el caso de que una amenaza 
finalmente se materialice.



6.1 MEDIDAS

• Definir una política de seguridad clara y concisa, y hacerla pública para 
que todo el personal la conozca a fondo y pueda cumplirla (no utilizar 
dispositivos personales para conectar a la red empresarial o reglas de 
creación de password seguras).

• Se debe integrar el concepto de seguridad en todos los procesos y tareas 
de la empresa. Cada acción o actividad que se realice en el negocio debe 
evaluar sus vulnerabilidades y establecer a qué amenazadas se expone, 
para así reducir el riesgo de que se produzcan.

• Utilizar herramientas de protección como firewalls, programas 
antimalware, sistemas de doble autenticación y consolas de seguridad 
cloud, entre otros.



6.2 MEDIDAS

• Utilizar herramientas de monitorización de seguridad para detectar 
amenazas y poder reaccionar de forma inmediata para evitarlas o 
reducir su impacto.

• Llevar un sistema de registro y documentación de toda la actividad 
relacionada con la seguridad, como incidencias de seguridad, 
intervenciones realizadas, protocolos de actuación, etc.

• Apostar por proveedores de servicios cloud con un alto nivel de 
seguridad, que cuenten con las certificaciones y credenciales de 
seguridad aceptadas como estándares a nivel mundial.



PRINCIPIOS DE SEGURIDAD



El trío CIA

Confidencialidad

Disponibilidad
(availability)

Integridad



Confidencialidad

• Preservar las restricciones de autorización para acceso y 
revelado de información, incluyendo medios para 
proteger la privacidad personal e información 
propietaria

• La pérdida de confidencialidad implica el acceso o 
revelado no autorizado de información

• Incluye:
• Confidencialidad de datos (información): asegura que los 

datos privados no sean hechos públicos o revelados a 
personas no autorizadas

• Privacidad: asegura que cada individuo controla y decide qué 
información (sobre él mismo) puede ser recogida y 
almacenada y por quién, y a quién puede ser revelada



Confidencialidad

• Ejemplo: Ana y Pedro quieren que su comunicación sea un secreto 
para Eva

• Clave (key): secreto compartido entre Ana y Pedro

• Algunas veces se consigue con
• Criptografía
• Esteganografía
• Control de acceso
• Vistas en las BB.DD.



Integridad

• Evitar modificaciones o destrucción no apropiada de los datos, incluyendo 
asegurar el no-rechazo (non-repudiation) y autenticidad de los datos

• Integridad de datos = datos no corruptos

• La pérdida de integridad significa la modificación o destrucción no 
autorizada de los datos

• Incluye:
• Integridad de datos: asegurar que la información y los programas son modificados 

sólo de forma específica y autorizada

• Integridad del sistema: asegurar que un sistema ejecuta la funcionalidad prevista sin 
menoscabo, sin manipulación no autorizada (sea con o sin intención)



Integridad

• Ejemplo:
• Ataque de hombre en el medio (Man in the middle attack - MITM)

• ¿Ha manipulado Mallory el mensaje que Alice le mandó a Bob?

• Verificación de integridad: agregar redundancia a los datos/mensajes

• Técnicas:
• Hashing, Checksums (CRC,…)

• Ojo al uso de algoritmos obsoletos, p.ej., MD5, SHA-1,…

• Códigos de Autenticación de mensajes (MACs)
• Basados en claves



Disponibilidad

• Asegurar que la información pueda ser accedida y utilizada de forma 
confiable y en tiempo

• La pérdida de disponibilidad significa la interrupción o demora de acceso o 
uso de la información o sistema de información a usuarios legítimos

• Cómo:
• Agregar redundancia para evitar un punto único de falla
• Imponer límites a lo que los usuarios legítimos pueden hacer

• El objetivo de los ataques (distribuidos) de denegación de servicios 
((D)DOS) es reducir la disponibilidad
• Se utiliza malware para enviar un tráfico excesivo al servidor víctima
• Servidores saturados (sobrepasados) no pueden atender peticiones legítimas



Objetivos adicionales

• Autenticidad:
• Propiedad de ser genuino y capaz de ser verificado y confiable; confianza en 

la validez de una transmisión, mensaje u origen de un mensaje

• Implica verificar que los usuarios son quienes dicen ser y que cada entrada al 
sistema viene de una fuente de confianza

• Asignación de responsabilidad (accountability): que las acciones de 
una entidad puedan ser atribuidas de forma unívoca a esa entidad
• Porque el sistema realmente seguro no existe, debe ser posible atribuir 

responsabilidades de intrusiones



La seguridad desde el diseño

• Diseñar el sistema con la seguridad en mente
• No puede ser una idea posterior (ah! y ahora vamos a controlar…)
• Difícil “agregar” seguridad a posteriori

• Definir objetivos de seguridad concretos y medibles
• Sólo algunos usuarios pueden ejecutar X. Registrar la acción
• La salida de la función Y debe ser encriptada
• La función Z debe estar disponible el 99% del tiempo

• Dos conceptos fundamentales a día de hoy en el diseño de sistemas 
informáticos:
• Pentesting
• Análisis forense



Vectores de ataque



TIPOS DE SEGURIDAD



La seguridad es holística

• Seguridad física.

• Seguridad tecnológica

• Seguridad de la aplicación.

• Seguridad del sistema operativo.

• Seguridad de la red

• Políticas y procedimientos.

• Las tres partes son necesarias



1.- Seguridad física

• Limitar el acceso al espacio físico para prevenir robo de bienes y 
entradas no autorizadas.

• Protección contra filtrado de información y robo de documentos.

• Ejemplo: Dumpster Diving: recolectar información sensible revisando 
la basura de la empresa víctima



2.- Seguridad de la aplicación

• Ejemplo: navegador y servidor Web.

• Un correcto proceso de verificación de identidad.

• Correcta configuración del servidor:

• Ficheros locales.

• Contenidos de la base de datos.

• Interpretación robusta de los datos.



3.- Seguridad de S.O. y red

• Las aplicaciones usan el S.O. para muchas funciones.

• El código del S.O. a menudo contiene vulnerabilidades.

• Actualizaciones frecuentes.

• Seguridad de la red: mitigar el tráfico malicioso.

• Herramientas: cortafuegos y sistemas de detección de intrusiones.



4.- Políticas y Procedimientos

• Ejemplo: ataque de ingeniería social – aprovecharse de empleados 
desprevenidos (es decir, los atacantes logran que un empleado 
divulgue su usuario y clave).

• Custodiar la información empresarial sensible.

• Los empleados deben estar prevenidos, ser entrenados para ser un 
poco paranoicos y estar vigilantes.



¿CÓMO PROTEGERNOS?



2. SEGURIDAD DE EQUIPOS INFORMÁTICOS

 ¿Cómo nos infectan?

 ¿Qué puede pasar?

 Si nos han infectado ¿Cómo podemos recuperar 
la información?

 ¿Qué puedo hacer para minimizar los riesgos?



INFECCIÓN DE NUESTROS EQUIPOS

¿POR QUÉ LO HACEN?

• Instalar MALWARE

• Robar información personal o profesional

• Robar dinero



CÓMO SE INFECTAN NUESTROS EQUIPOS (I)

CORREO ELECTRÓNICO

• Fichero adjunto, suele tratarse de un programa ejecutable 
(.exe), un fichero PDF o un fichero comprimido (.zip o .rar). 

• Links que redirigen a una web maliciosa que contiene 
malware para infectarnos o que simula ser un servicio real.



¿CÓMO DETECTO UN EMAIL FRAUDULENTO?

• Tiene documentos adjuntos ejecutables

• Redacción incorrecta

• Enlaces falsos

• Solicitan información de tarjetas de crédito

• Otros:

• Páginas de ofertas de trabajo, préstamos, 
página de contactos, etc.



TIPOS DE INFECCIÓN

RANSOMWARE:
“Secuestra” el ordenador, smartphone o los 
ficheros que contiene, pidiendo un “rescate” 
para permitirnos usar de nuevo el dispositivo o 
que podamos recuperar los ficheros.

PHISHING:
Suplantación de la identidad de un banco, 
operadora, organismo oficial, compañía 
eléctrica para robarle información privada.



RANSOMWARE: EJEMPLOS REALES
• Ha aumentado un 128% el último año

• Algunos han infectado a 10.000 usuarios en 15 días



RANSOMWARE

1. Bloquea los ficheros: el disco duro trabaja de forma 
ininterrumpida hasta que cifre todos los ficheros de 
usuario.

2. Cifra más de 120 extensiones de archivos de 
usuario (doc, xls, jpg, mp3, avi…). 

3. Al final, nos muestra un mensaje en el que se indica 
lo que ha pasado.



RANSOMWARE: EJEMPLOS REALES (II)



PHISHING: EJEMPLOS REALES



PHISHING: EJEMPLOS REALES



PHISHING: EJEMPLOS REALES

El email auténtico es así:



AMENAZAS PERSISTENTES AVANZADAS
Advanced Persistent Threats

• Ataque dirigido a un objetivo concreto seleccionado 
previamente, utilizando técnicas o herramientas 
elaboradas expresamente para ese objetivo e intentando 
que la infección se mantenga en el tiempo.



CÓMO SE INFECTAN NUESTROS EQUIPOS (II)

• Dispositivos de almacenamiento externos 

• Memorias USB, discos duros, tarjetas de 
memoria, etc.

• Descarga de ficheros 

• Redes P2P o similar
• Páginas web maliciosas 

• Problemas de seguridad con el navegador
• Redes sociales

• Enlaces para recoger nuestra información 
personal

• Vulnerabilidades / Fallos de seguridad



CONSECUENCIAS

CIFRADO Y/ O 
BORRADO DE 

INFORMACIÓN
ROBO DE DATOS

SUPLANTACIÓN DE 
IDENTIDAD

PÉRDIDAS 
ECONÓMICAS



CONTRAMEDIDAS



1.- Sistema de  Autenticación

• Verificar identidad.

• ¿Cómo puede estar A seguro de que se está comunicando con B?

• Existen tres formas generales:

• Algo que sabes: x ejemplo claves.

• Algo que tienes: x ejemplo tokens.

• Algo que eres: x ejemplo parámetros biométricos



Algo que SABES

• Ejemplo: claves

• Ventajas:

• Simple de implementar.

• Simple de entender para los usuarios.

• Desventajas:

• Fácil de romper (a menos que el usuario elija clave fuerte).

• Las claves se reutilizan muchas veces.

• Claves de usar y tirar (one time passwords – OTP): utilizar una clave diferente 
cada vez.

• Es difícil para los usuarios recordar todas (apuntarlas?!?!??!)



Algo que TIENES

• Tarjetas OTP: generan nueva clave cada vez que el usuario ingresa.

• Tarjeta inteligente (Smart Card):
• Resistente a la manipulación, almacena información secreta, se inserta en un 

lector de tarjetas.

• Token / Llave: x ejemplo iButton.

• Tarjeta de cajero automático.

• La fortaleza de la autenticación depende de
la dificultad de imitar el producto.



Algo que ERES

• Parámetros 
biométricos

• Ventaja: “eleva el 
listón”.

• Desventajas:
• Falsos negativos / 

falsos positivos.

• Aceptación social.

• Gestión de claves

Técnica Efectividad Aceptación

Escaneo de Palma 1 6

Escaneo de Iris 2 1

Escaneo de Retina 3 7

Huella digital 4 5

Identificación de Voz 5 3

Reconocimiento Facial 6 4

Dinámica de la firma 7 2


