CRITERIOS SEGURIDAD
EQUIPOS INFORMATICOS



SEGURIDAD INFORMATICA

* Proteccion provista a un sistema de informacion para alcanzar los
objetivos de preservar la integridad, disponibilidad y
confidencialidad de los recursos del sistema de informacion,
incluyendo software, hardware, firmware, datos/informaciony
telecomunicaciones



ES IMPORTANTE ...

{ CONOCER EL PELIGRO }
L { CLASIFICARLO }

L{ PROTEGERNOS }




NORMATIVAS SEGURIDAD



norma ISO 17799 e ISO 27001

* Para la norma ISO 17799 e ISO 27001, referencias obligadas en |la
seguridad de la informacion es

* “la preservacion de confidencialidad, integridad y disponibilidad de
la informacion”.



Ministerio de Administraciones Publicas :
MAGERIT

 Ministerio de Administraciones Publicas, en su version de la
Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacion (MAGERIT), define seguridad como

* “la capacidad de las redes o de los sistemas de informacion, de
resistir, con un determinado nivel de confianza, los accidentes o
acciones ilicitas o malintencionadas que comprometan la
disponibilidad, autenticidad, integridad y confidencialidad de los
datos almacenados o transmitidos, y de los servicios que dichas
redes y sistemas ofrecen o hacen accesibles



SEGURIDAD INFORMATICA



SEGURIDAD INFORMATICA

Principios basicos de la seguridad

Confidencialidad los activos solo han de poder ser accedidos por los
elementos autorizados a ello

— los elementos autorizados no van a poder hacer disponibles dichos
activos a terceros no autorizados

Integridad los activos sélo pueden ser modificados (creacionmodificacion,

eliminacion) POr elementos autorizados de modo que se
salvaguarde su exactitud y completitud

Disponibilidad los activos tienen que permanecer accesibles y utilizables

por parte de los elementos autorizados cuando estos los
requieran



Fuga de informacion

Cnnﬁdenmahdad

Integridad de
la informacion

Disponibilidad de
la informacion

RESPETAR TRES PRINCIPIOS BASICOS

Informacion accesible sdlo
por el personal autorizado

Informacion correcta y libre
de modificaciones y errores

Informacion accesible
cuando sea necesario



Modelo de seguridad orientada
a la gestion del riesgo
relacionado con el uso de los
sistemas de informacién



Mecanismos

* Los mecanismos de seguridad se implementan para proteger uno o
mas de estos principios

e Riesgo, amenazas y vulnerabilidades se miden en funcion de su
capacidad de comprometer alguno de estos principios

* Son principios complementarios y contrapuestos deben balancearse
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ACTIVOS A PROTEGER



Activos

Cualquier recurso (tangible o intangible) con valor para una organizacion

Tipos de activos (segun Libro Il de la metodologia MAGERIT ver. 3)

activos esenciales

informacion (datos personales, datos clasificados, ...), servicios

arquitectura del sistema

puntos de acceso al servicio, puntos de interconexion, ...

datos/informacion

ficheros, copias de seguridad, datos de configuracion, credenciales, registros de
control de acceso, registros de actividad, codigo fuente, ejecutables, datos de prueba, ...

claves criptograficas

claves de cifrado, claves de firma, certificados, soportes fisicos cifrados, ...

servicios

internos, al publico en general, a usuarios externos, web, correo electronico,
acceso remoto, directorio, tranferencia de ficheros, almacenamiento, ...

software/aplicaciones

desarrollo propio, desarrollo a medida, software estandar (navegadores,
servidor de aplicaciones, ofimatica, sistema operativo, antivirus, sistema de backup, ...)

equipamiento informatico

grandes equipos, informatica personal, informatica movil, equipo virtual,
periféricos (impresoras, escaner, ...), dispositivos de red (modem, router, firewall,
pasarela, punto de acceso inalambrico....), centralita telefonica, ...

redes de comunicaciones

red telefonica, enlace punto a punto, ADSL, red inalambrica, red local, telefonia movil, ...

soportes de informacion

electronicos (discos, cintas, CD/DVD, almacenamiento en red, memorias USH, ...)y
y no electronicos (papel impreso, microfilm, ...)

equipamiento auxiliar

cableado, SAl, climatizacion, mobiliario, robots de cintas, generadores, ...

instalaciones

recinto, edificio, sala, canalizacion, vehiculo, instalaciones de respaldo, ...

personal

usuarios internos, usuarios externos, operadores, administradores (de red, de sistemas,
de BD, de seguridad, ...), desarrolladores, proveedores, subcontratas, ...

También se consideran activos aspectos intangibles como "reputacion”,
"confianza”, "imagen de marca”, etc




AMENAZAS, RIESGOS v
VULNERABILIDADES



INTRODUCCION

* AMENAZA: la posibilidad de que un sistema vulnerable sea atacado
y sufra dafos

* RIESGO: posibilidad de que un sistema sufra un incidente de
seguridad y que una amenaza se materialice causando una serie de
danos

* VULNERABILIDADES: debilidad propia de un sistema que permite ser
atacado y recibir un dano



1.- RIESGO

» “Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafno en un activo de
informacion.

* Suele considerarse como una combinacion de la probabilidad de un
evento y sus consecuencias’.



2.- AMENAZAS

* Las amenazas no se pueden eliminar, porque existen de manera
intrinseca al contexto y entorno en que existen los equipos
informaticos. Por lo tanto, existe la obligacion de analizarlas para
poder reducir el dano que supondrian en los equipos informaticos.

* Para causar el dano, la amenaza debe encontrar un punto en que
afecte al equipo; este punto es una vulnerabilidad del equipo ante |la
amenaza. Es decir, las vulnerabilidades son las debilidades de los

equipos ante las amenazas.



Amenazas (1)
Cualquier peligro potencial sobre un activo de la organizacion

» Algo o alguien que puede aprovechar una vulnerabilidad (explotarla)
para causar un impacto sobre la confidencialidad, integridad o
disponibilidad de un activo

» Pueden ser accidentales o intencionadas

Tipos de amenazas (segun Libro |l de la metodologia MAGERIT ver. 3)

desastres naturales

fuego, dafios por agua, terremotos, derrumbes, caidas, ...

de origen industrial

fuego, danos por agua, contaminacion mecanica, contaminacion electromagnética, averia fisica o
logica, corte de suministro electrico, temperatura/humedad inadecuada, fallo de comunicaciones,
interrupcion de servicios y suminisiros esenciales, degradacion de soportes almacenamiento, ...

errores y fallos
no intencionados

errores de usuarios, errores de administrador, errores de monitorizacion, errores de configuracion,
deficiencias en la organizacion, difusion de software dafino, escapes de informacion,alteracion
accidental de la informacion, destruccion de la informacién, fugas de informacion, vulnerabilidades
del software, errores de mantenimiento/actualizacion del software, errores de mantenimiento

o actualizacion del hardware, caida del sistema por agotamiento de recursos, pérdida de equipos,
indisponibilidad del personal, ...

ataques
intencionados

manipulacion registros de actividad, manipulacion de la configuracion, suplantacion de usuario,
abuso de privilegios de acceso, uso no previsto, difusion de software dafiino, repudio,

acceso no autorizado, analisis de trafico, interceptacion/escucha de informacion, modificacion
0 destruccion de informacion, divulgacion de informacion, manipulacion de programas, robo
manipulacion de equipos, denegacion de servicio, ataque destructivo, ocupacion enemiga,
indisponiblidad del personal, extorsion, ingenieria social, ...




Amenazas (2)

Tipos genéricos de amenazas (por su efecto sobre los activos)

de interrupcion hacen que un activo del sistema se pierda o quede inutilizado
» atenta contra la disponibilidad

de interceptacion un elemento no autorizado tiene acceso a un activo del sistema
» atenta contra la confidencialidad

de modificacién ademas de acceder, el elemento no autorizado consigue modificar
el activo

» atenta contra la integridad (y disponibilidad en caso de
destruccion)

de fabricacion un elemento no autorizado consigue "construir” una réplica de un
activo legitimo



3.- VULNERABILIDADES

* La vulnerabilidad, por lo tanto, permite o facilita que una amenaza
dane el equipo; mientras que la amenaza es cualquier hecho que,
intencionadamente o no, aprovecha una vulnerabilidad para danar
un equipo.

* Por ultimo, cuando una amenaza o un conjunto de ellas sucede, y
aprovecha una vulnerabilidad, se dice que ha ocurrido un incidente
de seguridad, cuyo efecto es un daho o impacto al equipo
informatico.



Vulnerabilidades
Debilidades que pueden proporcionar a una amenaza la posibilidad de

comprometer y/o causar dafno a un activo
» defectos de disefio o construccién
» deficiencias de configuracién
» deficiencias en su instalacion o uso, etc

» ausencia de controles de seguridad

Riesgo

Cuantificacion de la posibilidad de que una amenaza aproveche una
vulnerabilidad causando un impacto en la confidencialidad, integridad o
disponibilidad de un activo

» Suele tener asociada una valoracion del coste que supone

probabilidad de ocurrencia de la vulnerabilidad

» Cuantifica: { +
coste del dano potencial sobre el activo



4.- iComo reducir el riesgo en un sistema?

* detecten e identifiquen las distintas
vulnerabilidades existentes, aplicando las acciones necesarias para
corregirlas y evitar que las amenazas que representan puedan llegar
a materializarse



* Normalmente, las amenazas seran genéricas, y no se podran eliminar
por completo, mientras que las vulnerabilidades seran particulares de
cada equipo, y si permiten intervenir en ellas.

* Frente a los incidentes de seguridad, se deben
disponer contramedidas o salvaguardas que fortalezcan el sistema.
Las contramedidas persiguen conocer, prevenir, impedir, reducir y
controlar el dano que podria tener un equipo.



Mecanismos/controles de seguridad (1)

Elementos fisicos, técnicos o organizativos que permiten mitigar un riesgo
potencial

» También: contramedidas, salvaguardas, ...
» Reducen el riesgo sobre uno o varios activos

» eliminando la vulnerabilidad de lo causa
» reduciendo la posibilidad de que la vulnerabilidad sea explotada

(también es posible transferir el riesgo a un tercero [contratando un seguro])

Clasificacion generica

» controles administrativos: procedimientos, politicas, normas, etc
» controles técnicos (l6gicos): cortafuegos, cifrado, antimalware, etc

» controles fisicos: sistemas antiincendios, vigilancia, cerraduras,
biometria, etc



Mecanismos/controles de seguridad (2)

Tipos de controles por su funcionalidad

>

>

preventivos: pretenden evitar que un incidente de seguridad llegue a
ocurrir

de deteccion: permiten identificar las actividades propias de un
incidente de seguridad que esta siendo desencadenado por parte de
un atacante/amenaza

de recuperacion: buscan devolver el sistema a un estado que permita
su operacion normal

correctivos: corrigen los componentes, sistemas o controles que no
han cumplido su labor (una vez que un incidente ya ha sucedido) para
evitar futuros incidentes similares

disuasorios: buscan disuadir a los posibles atacantes/amenazas



Ejemplos de tipos de controles

Sequridad fisica
(controles de seq. fisicos)

Sequridad logica
(controles de seg. t&cnicos)

Seguridad organizativa y legal
(controles organizativos y legales)

Preventivos
cerraduras
tarjetas de acceso
control biométrico
guardias de seguridad
bloqueo de ventanas
hacia el exterior
normativas de acceso
a activos fisicos
formacion de usuarios
De deteccion
detectores de movimiento
camaras de circuito cerrado
detectores de humo
Disuasorios
vallas de seguridad
De recuperacion
réplica de activos en
otra localizacion
extincion automatica

Preventivos

config. routers (reglas de filtrado)

firewalls

cifrado de la inform. en transito

cifrado de la inform. almacenada

software antivirus/antimalware

De deteccion

sistemas deteccion intrusiones

analisis de logs

De recuperacion

sistemas y politicas de back-up

Correctivos

réplicas (imagenes) de
maquinas preconfiguradas

Preventivos
politicas y procedimientos
procedimientos de
contratacion de personal
clasificacion y etiquetado
de recursos
cumplimiento de leyes/normas
De deteccion
rotacion en puestos
investigacion de actividades
Disuasorios
sanciones y penalizaciones
acuerdos de confidencialidad




Controles del Libro |l de Magerit version 3

Proteccionas generales u horizontales Proteccidén de los dates | informaci dn Proteccidn de los servicios
Idertificacitn y autenticacidn Coplas de seguridad de los datos (backup) Azequramiento de la disponibilidad
Cantrod de acceso |dgico Aseguramients de la integridad Aceptacidn y puesta en aperaciin
Segregacidn de taneas Cifrado de la inforrmaditn Se aplican perfiles de sequridad
Gestitn de Incidendas Usg de firnas electrdnicas Exphotacidn
Hemamientas de sequridad U= de servicios de fechado electrinico (tme stamping) Gestifin de camblos (mejoras ¥ sustiuciones)
Hemamienta contra cédigo dafing Terminacidn
IDS{IPS: Hemamlenta de deteccldn y Proteccidn de las claves criptogréficas Probeccidn de serviclos y aplicaciones web
presencidn de intrusidn Gestidn de daves criptogrificas Probeccidn del comeo electrinion
Gestidn de daves de cifra de Informacdn Probeccidn del directario

Hemamienta de cheques de configuracién
Hemamienta de analisis de vulnerabllidades
Hemamienta de monitorizaciin de wafica
Hemamienta de monitorizackin de contenidos
Hemamienta para andlisis de logs

Honey net | honey pot

Verificackin de las funclones de seguridad
Gestitn de vulnerabdidades

Registm y auditarfa

Proteccidn de las aplicaclones [softwara)
Coplas de seguridad (backup)

Puesta en producc tn

Se aplican perfiles de sequridad
Explotacidn / Produccidn

Carnibdos (actualizaclones y mantenimienta)
Terminacidn

Proteccidn de los eguipos (hardware)
Proteccdn de los Equipos Informiaticos
Puesta en producctn
Se aplican perfiles de sequridad
Azequramiento de la disponibllidad
Operacitn
Carnibdos (actualizaclones y mantenimienta)
Terrninacidn
Informidtica rmdwll
Reproduccidn de documentos
Proteccldn de la centralita telefdnica (PABX)

Seguridad fisica - Probecclén de las instalaclonas

Proteccidn de las Instalaciones.
Disefio

Defersa en profundidad

Control de los accesos fiskcos
Asegurarnienta de la disponibllidad
Terminacidn

Gestiin de daves de firma de infomacidn

Gestidn de claves para contenedores criptograficos
Gestidn de daves de comunicaciones

Gestifn de certificados

Proteccidén de las comunicaciones

Entrada en sendcio

Se aplican perfiles de sequridad

Aseguramients de la disponibllidad

Autenticaddn del canal

Proteccidn de la integridad de los datos intercamiblados

Proteccidn criptografica de la confidenclalldad de |os datos
Intercambiladas

Operackin

Cambios (actualizaciones y mantenirmilenta)

Terminacian

Seguridad Wireless (WIRA)

Telefonla il

Segregactn de las redes en dominlas

Continuidad de operaciones.
Prevencitn y reacckdn frente a desastres,
Continuldad del negocio
Andlisis de Impacto (BIAY
Recuperaciin de Desastres (DRF)

Adquisicién y desarrollo
Adguisicldn § desarmollo
Senvichos: Adquisicidn o desamollo
Aplicadones: Adguisicién o desamolio
Equipas: Adquisicldn o desamllo
Comunicacones: Adquisickin o contratacidn
Soportes de informaciin: Adguisickdn
Productos certificadas o acreditados

Salvaguardas de tipo organizative
Organizacidn
Gestidn de rlesgos
Panificaciin de la seguridad

Inspecciones de seguridad

Proteccidn diel servidor de nombres de dominio (DNS)
oz sobre IP

Proteccidn en los puntos de interconaxién con otros sistemas
Puntos de interconexidn: conexiones entre zonas de conflanza
Slstema die proteccidn perimetral

Probeccidn de los equipes de frontera

Proteccién de los soportes de informaciin
Probeccidn de los Soportes de Informadckin
Azequramiento de la disponibilidad
Probeccidn criptografica del contenido
Limpleza de contenidos

Destruccidn de soportes.

Proteccién de los elementos auxdiiares
Azequramiento de la disponiibllidad
Instalacidn
Suministro eléctrico
Climatizacidn
Proteccidn diel cableads

Externalizacidn
SLA: nivel de servicls, sl la disponibilidad es un valor
N cormpromiso de secreto, = la confidenclalidad es un valor
Identificackin y calificackin del | encamado
Procedimientos de escalado y resoluckin de incldenclas
Procedimiento de terminacién (duracidn en el iempo de
las responsabilldades asumidas)
Asuncldn de responsabllidades y penalizaciones
por Incumplimiento
Acuerdas para Inbercamblo de Informacitn y software
Accesn extemi
Servicios proporcionados por otras organizaciones.
Personal subcontratado

Salvaguardas relativas al parsonal
Gestidn del Personal
Forrmackin y conclenclacidn

Asequramiento de la disponibilidad




Ejemplo

Activo: | PCs de una organizacion
Amenaza: | Nuevo virus/malware (no reconocido por el software antivirus)
Vulnerabilidad: | Firmas de virus no actualizadas en el antivirus corporativo
Riego: | Posibilidad de que esos virus no reconocidos infecten los equi-
pos y causen danos/pérdidas
Supondra cuantificar:
- probabilidad de que suceda la infeccién
- coste que supondria la infeccion, incluyendo
* coste por posible pérdida/robo de datos
* coste de las molestias y pérdida de tiempo productivo de los usuarios
* coste de la eliminacion del virus o la reinstalacion de equipos
* otros costes
Contramedidas: técnicas: - programar actualizacién del antivirus
(adquiriéndolas si es preciso o cambiando de antivirus)
organizativas: - definir criterios para seleccién y compra de antivirus

- definir procedimientos de instalacién y
actualizacion de antivirus
- establecer politicas de concienciacién de usuarios




6.- MEDIDAS

* Realizar una auditoria de seguridad para identificar las vulnerabilidades y
establecer las amenazas que representan para los sistemasy la
informacion.

 Aplicar las medidas para eliminar las vulnerabilidades (actualizacion de
sistemas operativos y programas informaticos o aplicacion de parches de
seguridad).

* |Invertir en formacion del personal en ciberseguridad para eliminar los
errores humanos relacionados con la seguridad, fomentando las mejores
practicas.

 Establecer protocolos de actuacion en el caso de que una amenaza
finalmente se materialice.




6.1 MEDIDAS

* Definir una politica de seguridad clara y concisa, y hacerla publica para
que todo el personal la conozca a fondo y pueda cumplirla (no utilizar
dispositivos personales para conectar a la red empresarial o reglas de
creacion de password seguras).

* Se debe integrar el concepto de seguridad en todos los procesos y tareas
de la empresa. Cada accion o actividad que se realice en el negocio debe
evaluar sus vulnerabilidades y establecer a qué amenazadas se expone,
para asi reducir el riesgo de que se produzcan.

e Utilizar herramientas de proteccion como firewalls, programas
antimalware, sistemas de doble autenticacion y consolas de seguridad
cloud, entre otros.



6.2 MEDIDAS

e Utilizar herramientas de monitorizacidon de seguridad para detectar
amenazas y poder reaccionar de forma inmediata para evitarlas o
reducir su impacto.

e Llevar un sistema de registro y documentacion de toda la actividad
relacionada con la seguridad, como incidencias de seguridad,
intervenciones realizadas, protocolos de actuacion, etc.

* Apostar por proveedores de servicios cloud con un alto nivel de
seguridad, que cuenten con las certificaciones y credenciales de
seguridad aceptadas como estandares a nivel mundial.



PRINCIPIOS DE SEGURIDAD



El trio CIA

Confidencialidad

Disponibilidad
(availability)

Integridad



Confidencialidad

* Preservar las restricciones de autorizacion para accesoy
revelado de informacion, incluyendo medios para
proteger |la privacidad personal e informacion
propietaria

* La pérdida de confidencialidad implica el acceso o
revelado no autorizado de informacion

* Incluye:

* Confidencialidad de datos (informacidn): asegura que los
datos privados no sean hechos publicos o revelados a
personas no autorizadas

* Privacidad: asegura que cada individuo controla y decide qué
informacidn (sobre él mismo) puede ser recogida y
almacenada y por quién, y a quién puede ser revelada




Confidencialidad

* Ejemplo: Ana y Pedro quieren que su comunicacion sea un secreto
para Eva

* Clave (key): secreto compartido entre Ana y Pedro

* Algunas veces se consigue con =¥
 Criptografia |
e Esteganografia 4
* Control de acceso | P Ton 8
* Vistas en las BB.DD. R ol

Sag




Integridad

 Evitar modificaciones o destruccion no apropiada de los datos, incluyendo
asegurar el no-rechazo (non-repudiation) y autenticidad de los datos

* Integridad de datos = datos no corruptos

* La pérdida de integridad significa la modificacion o destruccion no
autorizada de los datos

* Incluye:

* Integridad de datos: asegurar que la informacion y los programas son modificados
solo de forma especifica y autorizada

* Integridad del sistema: asegurar que un sistema ejecuta la funcionalidad prevista sin
menoscabo, sin manipulacién no autorizada (sea con o sin intencion)



Integridad

* Ejemplo:
» Ataque de hombre en el medio (Man in the middle attack - MITM)
e iHa manipulado Mallory el mensaje que Alice le mandd a Bob?

* Verificacion de integridad: agregar redundancia a los datos/mensajes

* Técnicas:
e Hashing, Checksums (CRC,...)
* Ojo al uso de algoritmos obsoletos, p.ej., MD5, SHA-1,...

» Codigos de Autenticacion de mensajes (MACs)
* Basados en claves



Disponibilidad

e Asegurar que la informacion pueda ser accedida y utilizada de forma
confiable y en tiempo

* La pérdida de disponibilidad significa la interrupcion o demora de acceso o
uso de la informacion o sistema de informacion a usuarios legitimos

e COmo:
* Agregar redundancia para evitar un punto unico de falla
* Imponer limites a lo que los usuarios legitimos pueden hacer

* El objetivo de los ataques (distribuidos) de denegacion de servicios
((D)DOS) es reducir la disponibilidad

 Se utiliza malware para enviar un trafico excesivo al servidor victim

e Servidores saturados (sobrepasados) no pueden atender peticion

\S




Objetivos adicionales

e Autenticidad:

* Propiedad de ser genuino y capaz de ser verificado y confiable; confianza en
la validez de una transmision, mensaje u origen de un mensaje

* Implica verificar que los usuarios son quienes dicen ser y que cada entrada al
sistema viene de una fuente de confianza

* Asignacion de responsabilidad (accountability): que las acciones de
una entidad puedan ser atribuidas de forma univoca a esa entidad

* Porque el sistema realmente seguro no existe, debe ser posible atrlbwr
responsabilidades de intrusiones =




La seguridad desde el disefno

e Disenar el sistema con la seguridad en mente
* No puede ser una idea posterior (ah! y ahora vamos a controlar...)
* Dificil “agregar” seguridad a posteriori

* Definir objetivos de seguridad concretos y medibles
e Solo algunos usuarios pueden ejecutar X. Registrar la accion
* La salida de la funcion Y debe ser encriptada
* La funcidn Z debe estar disponible el 99% del tiempo

* Dos conceptos fundamentales a dia de hoy en el diseno de sistemas
informaticos:
* Pentesting
* Analisis forense



Vectores de ataque

‘ VECTORES DE ATAQUE

Correo o SMS. Phishing o smishing con robo
de contrasefas/ credenciales. Malware.

Navegacion web.
Endpoints, terminales y dispositivos [oT.

Aplicacion web, portales corporativos, app o
intranet y redes sociales.

Sistemas y elementos de red.
Contrasefias comprometidas.

Uso de contrasenas débiles o por defecto.
Insider o enemigo interno / sobornos.
Carencias del cifrado.

Cadena de suministro.

.

Formacidn y sensibilizacion.
Politicas de uso permitido.
Acuerdos de confidencialidad y ANS.

Identificar responsables de seguridad de
servicios.

Inventario de activos y vulnerabilidades.
Auditoria.

Analisis de riesgos.
Politica de actualizaciones
Proteger las comunicaciones y la wifi.

Monitorizar los accesos para detectar
intrusiones.

Gestionar los permisos de acceso. Doble
factor de autenticacion. Procedimientos
cambio de contrasefias.
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TIPOS DE SEGURIDAD



La seguridad es holistica

e Seguridad fisica.

* Seguridad tecnolodgica
* Seguridad de la aplicacion.
* Seguridad del sistema operativo.
e Seguridad de la red

* Politicas y procedimientos.

* Las tres partes son necesarias



1.- Seguridad fisica

 Limitar el acceso al espacio fisico para prevenir robo de bienesy
entradas no autorizadas.

* Proteccion contra filtrado de informacion y robo de documentos.

* Ejemplo: Dumpster Diving: recolectar informacion sensible revisando
la basura de la empresa victima




2.- Seguridad de la aplicacion

* Ejemplo: navegador y servidor Web.

* Un correcto proceso de verificacion de identidad.

e Correcta configuracion del servidor:
* Ficheros locales.
* Contenidos de |la base de datos.

* Interpretacion robusta de los datos.



3.- Seguridad de S.0O. vy red

* Las aplicaciones usan el S.0. para muchas funciones.

* El codigo del S.0. a menudo contiene vulnerabilidades.
* Actualizaciones frecuentes.

* Seguridad de la red: mitigar el trafico malicioso.
* Herramientas: cortafuegos y sistemas de deteccion de intrusiones.



4.- Politicas y Procedimientos

* Ejemplo: ataque de ingenieria social — aprovecharse de empleados
desprevenidos (es decir, los atacantes logran que un empleado
divulgue su usuario y clave).

* Custodiar la informacion empresarial sensible.

* Los empleados deben estar prevenidos, ser entrenados para ser un
POCO paranoicos y estar vigilantes.



i COMO PROTEGERNOQOS?



2. SEGURIDAD DE EQUIPOS INFORMATICOS

= i COmo nos infectan?
" iQué puede pasar?

" Si nos han infectado ¢ COmo podemos recuperar
la informacion?

" i Qué puedo hacer para minimizar los riesgos?



INFECCION DE NUESTROS EQUIPOS

¢POR QUE LO HACEN?

* Instalar MALWARE
e Robar informacion personal o profesional
* Robar dinero
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COMO SE INFECTAN NUESTROS EQUIPOS (1)
CORREO ELECTRONICO

* Fichero adjunto, suele tratarse de un programa ejecutable
(.exe), un fichero PDF o un fichero comprimido (.zip o .rar).

* Links que redirigen a una web maliciosa que contiene
malware para infectarnos o que simula ser un servicio real.



¢COMO DETECTO UN EMAIL FRAUDULENTO?

* Tiene documentos adjuntos ejecutables

* Redaccion incorrecta

* Enlaces falsos

* Solicitan informacion de tarjetas de crédito

e Otros:

* Paginas de ofertas de trabajo, préstamos,
pagina de contactos, etc.



TIPOS DE INFECCION

RANSOMWARE:

“Secuestra” el ordenador, smartphone o los
ficheros que contiene, pidiendo un “rescate”
para permitirnos usar de nuevo el dispositivo o
gue podamos recuperar los ficheros.

PHISHING:

Suplantacion de la identidad de un banco,
operadora, organismo oficial, compainiia
eléctrica para robarle informacion privada.




RANSOMWARE: EJEMPLOS REALES

* Ha aumentado un 128% el ultimo ano
* Algunos han infectado a 10.000 usuarios en 15 dias
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RANSOMWARE

1. Bloquea los ficheros: el disco duro trabaja de forma
ininterrumpida hasta que cifre todos los ficheros de
usuario.

2. Cifra mas de 120 extensiones de archivos de
usuario (doc, xls, jpg, mp3, avi...).

3. Alfinal, nos muestra un mensaje en el que se indica
lo que ha pasado.



RANSOMWARE: EJEMPLOS REALES (I1)

Cryptolockes vour pPersonal files are encrypted!

Your docmmments, photos, detobomrs ared ofbarr losprortost flos have oo anoryptod with
stroesgent ernoryplion and wsbgue ey, generated for Dy commpates.

Frivete decryption key is storad oo e secret Inhemet server ard sobody cas decrypt your
Shus urtfl you pay aed obtan the privetn key.

Frivate ey will be
ave 77 ours b swhasil e payment. Iy ROt vend money withn proasded s At s ioped e

or Blees will be persumratiy crppted and e » will i sl 1o riscomer thoes. : LAy %L1 -

Pross View” 1o vicew The lat of tikes that have bhoea caorypled.
Press Teest’ bo connoct to the sooret server and Sollow Instractions
time Tefr

71:55:27

BETTER 71:59:0 ) | =SS

Fuy wiTH mrTcosn

Nombre

& scams economicos.html.mmvkhja
132 html.mmvkhja

a.html.mmvkhja
alguiler_novia_ucrania.html.mmvkhja
AVISO KEYCHAIN 10S.html.mmvkhja
aviso_twitter_foto.html.mmvkhja
aviso_twitter_foto.txt. mmvkhja

aviso_unity.ntml.mmvkhja




PHISHING: EJEMPLOS REALES

De: Agencia Tributaria [mailto: ofici iatril
Enviado el: martes, 14 de febrero de 2012 11:56
Asunto: Impuesto sobre Notificacixn de Reembolso

1 e ,»‘ Agencia Tributaria

Agencia Tributaria
14/02:2012

IMPUESTC SOBRE LA WOTIFICACICH DE REEMEOLSC

Estimado Contribuyente,

Daspués de los célculas anualss pasades de su actividad fiscal hemas
determinade gue usted es elegible para recibir un resmbelse de ispusstos de
223,56 EUR.

Por faveor, envie la solicitud de devolucifn de impuestos ¥ nos
dias zan fim de procesarls.

Para scceder & su zeembolsc de impuestos, por faver, sige los siguientes
pazom:

- &l formularic de devolucidn de impusestos unida a este mensaje
- Rbri: 1 nn‘reqad.o:
- Sige las imstrucciones en la panta

o -

Un resmpolso se puede retrasar DAXa una variedad de razones. For ejemplo, la
pressntacidn regisgres invilides o la aplicacidn después de la fecha limire,

ada !

nta temporaimente blog; Mensaje (HTML)

@ CAI MADRID [info@CajeMadrid.es] Enviadoel: jueves 29/07/2010 10:39

-amus-que Su Senvicio en linea se ha suspendido temporalmente debido a intentos fallidos de
accesos a su cuenta en linea

Como medida de seguridad hemos decidido desactivar su cuenta temporalmente . este incidente

puede deberse a que realizo intentos de acceso a su cuenta desde otra direccion IP debido a ef
sistema dinamico que utilizan los proveedares de Intemet

Para aseguramos de su autenticidad rogamos reactivar su cusnta desde el sigliente enlace el cua
presentamos seleccionando el tipo de cuenta manejado

PARTICULARES

Aviso :Le realizar el servicio de activacion
haciendo clic en el enlace correspondiente en un plazo no mayor a 24 horas para no ser
suspendido su servicio de banca en linea.

P——— To: o —
E B = Subject: Cnstina Hemandez quiere ser tu amiga en Facebook

From: noli rekigmh
Date: Mon, 16 May 2011 19:55.05 -0500

ser u amig:
© SpamLoco.net '+ Responder Ahora:
Buscar, anadi o invitar
Py costina
Invitar a un amigo - Homandez
‘Sugerir Gmal a:
e et -
cias,
Quedan 50 rvtaciones. B Eauipo de Facebook
Para Confirmar (o e
oo

www.serviciosdelimpieza.ru/limpieza/index.



PHISHING: EJEMPLOS REALES

Intormacion de su cuenta Qculer detalles

0E:  Slandard Bank |+

= La direccién del remitente
no parece la del banco

FRRa | gustavocucLZa @ o a apscha@erviso? dattaweb.com a tus (s

@ Standard Bank]

Estimado cliente:

Mu2giros senidoras g2 encuenlran aturados par I8 aran
camanda ¢2 cllentes, Todos €u datos 3e encueniran protagicos
Fars ura major segundad, Usted lena catos rallantes.
Para Soluzionar €210 Problems ingrasa al link dedajo

DiOaivav: SCCeaabanking.com.ar Link a un sitio que no

RepiifometansiniWeh - =
ZA00RS8.d0 " es el oficial del banco

 Standard Bank 12 CUOTAS + 10% DESCUENTO

i YT5A SN NTERS

Py Gesusuriurss ds rueedrs fdat

L Quieres aumentar las visitas de tu sitio?

Ervia tus newslatiers y promociones usando ema’ markelng

FUND, MARANMEID ut ¢ EnvinloSinmpleconm psen ks e I
EruisiaSinge com| ko ce Emal! karbeting



PHISHING: EJEMPLOS REALES

El email auténtico es asi:

De facturaelectronica@iberdrola.es 7 #y Responder || #y Responder a tc
Asunto Aviso de disponibilidad de Factura Electrénica Iberdrola
A
@ Para proteger su privacidad, Thunderbird ha blogueado el contenide remoto en este mensaje.

Estimado cliente:

qsté disponible su factura electréonica* de electricidad. Los
principales datos son:

+ Importe:
+ Direccion de suministro:
+ Referencia de contrato de suministro:

Ademas, para su comodidad, adjuntamos un resumen con la
informacion mas relevante de |la factura. Si desea consultar la factura
completa, acceda a la Oficina Virtual de Clientes

> & 1adjunto: 2016-11-16-21.24.08.25653




AMENAZAS PERSISTENTES AVANZADAS

Advanced Persistent Threats

* Ataque dirigido a un objetivo concreto seleccionado
previamente, utilizando técnicas o herramientas
elaboradas expresamente para ese objetivo e intentando
que la infeccidon se mantenga en el tiempo.
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COMO SE INFECTAN NUESTROS EQUIPOS (lI)

* Dispositivos de almacenamiento externos

* Memorias USB, discos duros, tarjetas de
memoria, etc.

* Descarga de ficheros
* Redes P2P o similar
* Paginas web maliciosas
* Problemas de seguridad con el navegador

* Redes sociales

* Enlaces para recoger nuestra informacion
personal

* Vulnerabilidades / Fallos de seguridad



CONSECUENCIAS

CIFRADO Y/ O
BORRADO DE
INFORMACION

ROBO DE DATOS

PERDIDAS
ECONOMICAS

SUPLANTACION DE
IDENTIDAD




CONTRAMEDIDAS



1.- Sistema de Autenticacion

* Verificar identidad.
e iCoOmo puede estar A seguro de que se esta comunicando con B?

* Existen tres formas generales:
* Algo que sabes: x ejemplo claves.
* Algo que tienes: x ejemplo tokens.
* Algo que eres: x ejemplo parametros biométricos




Algo que SABES

* Ejemplo: claves
* Ventajas:
e Simple de implementar.
* Simple de entender para los usuarios.
* Desventajas:
* Facil de romper (a menos que el usuario elija clave fuerte).
* Las claves se reutilizan muchas veces.
e Claves de usary tirar (one time passwords — OTP): utilizar una clave diferente
cada vez.
 Es dificil para los usuarios recordar todas (apuntarlas?!?1??1)



Algo que TIENES

e Tarjetas OTP: generan nueva clave cada vez que el usuario ingresa.

 Tarjeta inteligente (Smart Card):

e Resistente a la manipulacion, almacena informaciq
lector de tarjetas.

creta. se mserta en un

N L&”t'

* Token / Llave: x ejemplo iButton.
* Tarjeta de cajero automatico.

\.

* La fortaleza de |la autenticacion depende de
la dificultad de imitar el producto.



Algo que ERES

e Parametros
biométricos

* Ventaja: “eleva el
liston”.
* Desventajas:

* Falsos negativos /
falsos positivos.

* Aceptacion social.
* Gestion de claves

Técnica

Efectividad

Aceptacion

Escaneo de Palma

6

Escaneo de Iris

Escaneo de Retina

Huella digital

Identificacion de Voz

Reconocimiento Facial

Dinamica de la firma

~N[(fojoa|bhW(IN
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