
SEGURIDAD FISICA Y LOGICA



Normativa ISO 27002

• norma internacional ISO/IEC 27002,

• se centra en las buenas prácticas para gestión de la seguridad de la 
información. 

• Es fundamental para la consolidación de un Sistema de Gestión de 
Seguridad de la Información (SGSI), garantizando la continuidad y el 
mantenimiento de los procesos de seguridad, alineados a los 
objetivos estratégicos de la organización. 



Que es Seguridad Fisica? 

• La seguridad física evita y desalienta a los atacantes a ingresar a un 
edificio instalando cercas, alarmas, cámaras, guardias de seguridad y 
perros, control de acceso electrónico, detección de intrusos y 
controles de acceso de administración.









Medidas en CPD

• Seguridad ambiental
• Medidas contra fallos eléctricos

• Equipos de control de temperatura y humedad

• Medidas contra incendios

• Detectores de agua

• Planes de evacuación

• Prohibir entrar comida y bebida



Control de CPD

• Temperatura entre 21 grados +- 3

• Humedad 50% evitando riesgo de condensación y estática



Que es Seguridad Logica? 

• La seguridad lógica protege el software informático al desalentar el 
exceso de usuarios mediante la implementación de identificaciones 
de usuario, contraseñas, autenticación, biometría y tarjetas 
inteligentes.



• La Seguridad Lógica consiste en la «aplicación de barreras y 
procedimientos que resguarden el acceso a los datos y sólo permitan 
acceder a ellos a las personas autorizadas para hacerlo«.

• Los objetivos que se plantean serán:

• Restringir el acceso a los programas y archivos.

• Asegurar que los operadores puedan trabajar sin una supervisión 
minuciosa y no puedan modificar los programas ni los archivos que no 
les correspondan.



Medidas a aplicar para mejorar la seguridad lógica

• Por ejemplo, las contraseñas y códigos de acceso que usa para acceder a tu 
ordenador, tu teléfono y tus sitios web y servicios en línea favoritos son 
todas instancias de control de acceso lógico.

• En este proceso, la combinación correcta de nombre de usuario y 
contraseña verifica el permiso para acceder a ciertas funciones dentro de 
una organización como usuario, empleado o cliente. Este tipo de 
autenticación es solo uno de un número creciente de controles de acceso 
lógico.

• La autenticación es una de las medidas de seguridad lógica más populares 
en el espacio de ciberseguridad. Sin embargo, las estrategias de 
autenticación están avanzando cada año, y la autenticación de contraseña 
tradicional ya no es suficiente contra el rango de amenazas que enfrentan 
las empresas.



Medidas a aplicar para mejorar la seguridad lógica

• La autenticación de tokens es una de estas medidas. En este modelo, 
los tokens de seguridad proporcionan a los usuarios un número que 
cambia en una línea de tiempo determinada, generalmente cada 
minuto. Como parte de un proceso de inicio de sesión, los sistemas 
empresariales solicitarán a los usuarios el token y lo compararán con 
los mecanismos internos para garantizar que el token sea correcto.

• La autenticación de dos factores (2FA) es otra área emergente de 
seguridad lógica. Además de un nombre de usuario y contraseña, los 
usuarios pueden tener que proporcionar respuestas a preguntas de 
seguridad o confirmar un PIN enviado a un dispositivo o aplicación 
por separado.



Medidas a aplicar para mejorar la seguridad lógica

• Además de los tipos de autenticación, que incluso pueden incluir 
medidas biométricas, hay otras medidas de seguridad lógicas 
disponibles.

• Por ejemplo, la segmentación de usuarios permite a los 
administradores del sistema controlar las áreas de la red de la 
organización a las que pueden acceder los usuarios individuales. Esto 
garantiza que, en caso de que la cuenta de un usuario se vea 
comprometida de alguna manera, el atacante no podrá causar 
estragos en toda la red de la organización.







• Active directory

• Kerberos

• Open LDAP



Active Directory

• Active Directory (AD) es una base de datos y un conjunto de servicios que 
conectan a los usuarios con los recursos de red que necesitan para realizar 
su trabajo.

• La base de datos (o el directorio) contiene información crítica sobre su 
entorno, incluidos los usuarios y las computadoras que hay y quién puede 
hacer qué. Por ejemplo, la base de datos puede contener una lista de 100 
cuentas de usuario con detalles como el puesto de trabajo, el número de 
teléfono y la contraseña de cada persona. También registrará sus permisos.

• Los servicios controlan gran parte de la actividad que se desarrolla en su 
entorno de TI. En particular, se aseguran de que cada persona sea quien 
dice ser (autenticación), generalmente al verificar el ID de usuario y la 
contraseña que ingresa, y le permite acceder solo a los datos que tiene 
permitido usar (autorización).



Kerberos

• Kerberos es un protocolo de autenticación, pero no de autorización. 
Esto quiere decir que el protocolo se encarga de identificar a cada 
usuario, a través de una contraseña solo conocida por este, pero no 
determina a qué recursos o servicios puede acceder o no dicho 
usuario.

• Kerberos es ampliamente utilizado en Active Directory. En esta 
plataforma Kerberos da información de los privilegios de cada usuario 
autenticado, pero queda a cargo de los servicios el verificar que 
dichos privilegios son suficientes para acceder a sus recursos.



LDAP

• Lightweight Directory Access Protocol (Protocolo Ligero de Acceso a 
Directorios) y es un mecanismo importante en el inicio de sesión de 
los ordenadores en red, sobre todo dentro de las empresas.



Listas de Control de Acceso

• Las clistas de control de acceso para un fichero o directorio, definen 
que usuarios autentificados pueden acceder a un fichero, y que 
tareas pueden realizar.

• Windows: cacls

• Linux: chmod



Registros windows





Diferencias

• La diferencia entre la seguridad lógica y la seguridad física es que la 
seguridad lógica protege el acceso a los sistemas informáticos y la 
seguridad física protege el sitio y todo lo que se encuentra dentro del 
sitio.

• El término Seguridad lógica se utiliza coloquialmente para referirse a 
medidas electrónicas como los permisos dentro del sistema operativo 
o las reglas de acceso en las capas de la red, como el firewall, 
enrutadores y conmutadores.

• La seguridad física se usa tradicionalmente para describir puertas de 
entrada controladas, videovigilancia y otras medidas metafísicas.



• Asegurar que se estén utilizando los datos, archivos y programas 
correctos por el procedimiento correcto.

• Que la información transmitida sea recibida por el destinatario al que 
ha sido enviada y no a otro.

• Que la información recibida sea la misma que ha sido transmitida.

• Que existan sistemas alternativos secundarios de transmisión entre 
diferentes puntos.

• Que se disponga de pasos alternativos de emergencia para la 
transmisión de información


