CONFECCION PROCESO
MONITORIZACION



Reduccion de costes e incidencias

Notificacion de problemas leves y graves en nuestros sistemas
Prevencion de interrupciones de servicio o vulnerabilidades
Analisis del rendimiento y seguridad de la empresa

Analisis, detallado y en tiempo real, del acceso a nuestros sistemas

Mejor aprovechamiento de los recursos



Monitorizacion a nivel de Centro de Datos

e Centro de proceso de datos: Una de las tendencias mas novedosas
esta siendo la de prescindir de infraestructura fisica para optar por un
servicio basado en la nube, como el servicio laaS
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Monitorizacion a nivel de Red

* La monitorizacion de red es vital actualmente.

 Es de vital importancia monitorizar el ping (latencia), los saltos de
rutas, las reglas de los routers y firewalls, pérdidas de paquetes,
calidad de la senal y muchos mas parametros.



Monitorizacion a nivel de Servidores y Sistemas

* La monitorizacion de sistemas y servidores es la mas conocida y
extendida actualmente.

* Necesitamos monitorizar los recursos (CPU, RAM, espacio en
disco...), los procesos que se ejecutan, la carga de los servidores, los
programas que se ejecutan en equipos y mas detalles técnicos para su
analisis.

* Por ejemplo, resulta util si diagnosticamos un progresivo aumento en
la carga de los servidores. Si tenemos monitorizados nuestros
servidores con alertas y graficas, rapidamente podemos analizar el
aumento de carga y poner solucion sin alterar el funcionamiento del
servicio.



Monitorizacion a nivel de Aplicacion

* Actualmente existen diversos monitores para vigilar los errores
producidos en software, como por ejemplo los monitores de estado.

* Si el proceso que ejecuta una intranet donde trabajan los
trabajadores de nuestra empresa se detiene, inmediatamente se
avisa via email, SMS o notificacion push en el terminal del
administrador.



Monitorizacion a nivel de Usuario

* El nivel de usuario es el mas importante de cara al cliente y afecta
seriamente a la imagen que damos al cliente final.

* Este nivel incluye la monitorizacion de las paginas y servicios que
utilizan los usuarios finales.

* Por ejemplo que una pagina web de error 503. El sistema que esta
tras la web esta funcionando, pero el usuario no puede utilizar su
servicio ya que el error de la web hace que no muestre la informacion
gue precisa el usuario. La monitorizacion a nivel de usuario
comprueba que el servicio final funciona segun el estado HTTP que
envie nuestro servidor. De esta manera, si el servidor envia un cédigo
200 significaria que todo funciona correctamente vy si se envia un
codigo 500, inmediatamente se avisa al administrador.



Otros sistemas de monitorizacion

» Sistemas de monitorizacidon de equipos

» Sistemas de gestion y monitorizacion de informacioén

» Sistemas de gestion y monitorizacion de eventos

» Sistemas de gestion y monitorizacion de eventos e informacion
* Gestion de registros y filtrado de red

* IDS: Sistemas de deteccion de intrusos

* |PS: Sistemas de prevencion de intrusiones



Herramientas de monitorizacidon SaaS (software
COmo servicio)

* En este modelo de distribucion, el cliente tiene acceso via Internet al
software de monitorizacion, alojado en servidores de terceros, mediante
una suscripcion al servicio. El modelo de distribucion SaaS tiene muchos
beneficios en potencia, tales como el ahorro, la escalabilidad, la
accesibilidad, la mejorabilidad y la resiliencia. Con ello, las empresas dejan
de invertir grandes cantidades de capital para instalar, mantenery
actualizar infraestructura TIC y pasan a desembolsar pequenas cantidades
para operaciones mediante suscripciones. Conforme crezca la empresa,
usted podra cambiar a la suscripcion SaaS que mas le convenga, que le
permita afadir mas usuarios y no tendra necesidad de invertir en mas
servidores o en mayor capacidad de red.

* Su escalabilidad lo hace ideal para proveedores de servicios porque las
suscripciones se pueden mejorar segun el numero de usuarios y sitios web,
sin que por ello haya que adquirir mas hardware u otros costosos recursos.



Acronis Monitoring Service

ate
— premise and cloud servers ’
= = N— I A
= == == 3 :
B = . =l =
- \
IA = — = = \
el (=N Acronis Data Ce 9 / \
AcronisAgent | Firewa Il
4 A IS -
Alerts
[ -ttt S e feplilr= =m0 el I e e e 1
| |
Global A AA I
eee oo ' ing Network AR
[ZISKs] ." | A |
eee a7 | I
Systems Apps  Networks A A :
I
rnal che | |
e
| CARERRECAR
| — |
| Web:! Web Service Web Servers Mail Servers

Acronis

____________________

» Web: https://www.acronis.com/es-es/business/monitoring-service/

* Precio: desde 10 ddlares al mes


https://www.acronis.com/es-es/business/monitoring-service/

New Relic

New Relic

Appications  Service maos

APM BROWSER SYNTHENICS MOMLE

Kay trarsactions

SERVERS PLUGNS

I Overview
Service maps
App map
Transactions
Orupal
Modules
HOOkS
Views
Databases

External services

Errors
Viclations

Deployments

Web: https://newrelic.com/

L3st 3 hours ending now All sprver

Web transactions response time

00 ms

250 my

200 ms

150m

100 ms

Compare with yestercay and last week

Transactions
/saarch_view
st na

/node_page_view

Precio: desde 75 ddélares al mes

Error rate

ADD server Lime

676 ms

613 ms

0 AM

930 AM

Apdex score 0.94 (0.5]

AM 7:30AM S00AM B310AM SO00AM S30AM

Application activity

In progress [ Eventiog Filter


https://newrelic.com/

Software de copia de seguridad:LogicMonitor

LogicAonitor wigatn @ | stwin | 1egoia
Z {2 () OpsNotesv 3 slideshow v aat ge v
Dashboard: Tutorial ~

i qa logicmonitor.com-Port--Response_Time PR * 3 fubar - US-QA
7 600
50 400
£ E
25 e l \/\_,/\/\»/\./\\MN \/
0 o - —
09.00 09:10 09.20 09:30 09:40 09:50 10:00 0900 0915 0930 0945 10.0¢
e s e > e v e =
123123 70| B devl6.dc7logicmonitornet-Disk . /&
Sap | Satetie
Q Host/Service
*>
- m 1111
? 0
y I} gp/Subgroupl leodev logicmonitor.com
091% 0930 09:45 - [} Aubaba testaasdf.com
CRON)
Map Dsts_Terws of Une _ Begoris map sevor? ) P
qalogicmonitor.com-Ping-rtt 7 O | | ping_twitter - US-QA Pak * ] devié.hd logicmonitor.net-Ping. PR ]

100 30 15

I\ ,\ . TINY WY T

75

Web: https://www.logicmonitor.com/

Precio: desde 4.500 délares al afio (aproximadamente)



Herramientas de monitorizacidén de cdédigo abierto

* Las soluciones de monitorizacion de codigo abierto son gratis y con
gran potencial de personalizacion con lo que son aptas para casi
cualquier tipo de monitorizacion. Sin embargo, carecen de servicio
técnico profesional y aquellas empresas que implementen estas
soluciones deberan estar preparadas para capacitar a sus propios
equipos o pagar a otros proveedores por los servicios de asistencia.

* En algunos casos, |la seguridad sigue siendo el punto débil, lo que
lleva a algunos administradores de TIC a evitar este tipo de
soluciones. Aun asi, aquellas empresas dispuestas a investigar un
poco y resolver ciertos problemas pueden decantarse por el codigo
abierto.



* Almacenamiento en la nube
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Herramientas de monitorizacion en propiedad

* En comparacion con el software de codigo abierto, el software en
propiedad dispone de asistencia posventa y ofrece formacion de
mejor calidad, ambas mas completas y mas accesibles. El precio de
adquisicion es normalmente mas elevado, ya que incluye todos los
derechos del producto adquirido y por el compromiso adquirido por
el proveedor de suministrar al cliente correcciones de errores,
actualizaciones y documentacion revisada en cuanto haya nuevas

versiones.
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