ANALISIS DE LOS PROCESOS
DE SISTEMAS



Principios

* Una de las principales tareas de un ingeniero de sistemas es evaluar los datos de
ingenieria y los artefactos creados durante el proceso de ingenieria de sistemas. Las
evaluaciones estan en el centro del analisis del sistema, proporcionando medios y

técnicas:
e Definir criterios de evaluacion basados en los requisitos del sistema.

* Evaluar las propiedades de disefio de cada solucidon candidata en comparacion con estos
criterios.

 Calificar las soluciones candidatas a nivel mundial y justificar las puntuaciones.

e Decidir la solucidon adecuada.



Proceso

* Es una ejecucion concreta de un programa, con un camino
determinado y un valor de sus variables determinados.

* La unidad minima de expedicion y de asignacion de recursos es el
proceso.



|[dentificacion de los procesos

* los procesos tienen un identificador que les permite ser diferentes a
cualquier otro

 cada proceso tiene su PID (Process IDentificator) que lo identifica
frente a otros procesos.

* El PID no es mas que un numero, asignado por el sistema operativo,
que le servira a este para identificarlo, lanzarlo a ejecucion,
cancelarlo, detenerlo, reanudarlo, etc.



|[dentificacion de los procesos

* Para cada proceso existe una estructura de datos denominada
“bloque de control de proceso” (BCP) que identifica cada proceso y
sirve para controlar su correcta ejecucion.

* En esa estructura de datos se almacena informacion sobre el proceso,
comao:
* El estado actual del proceso.
El identificador del proceso o PID.
La prioridad del proceso.
La ubicaciéon en la memoria del proceso.
Los recursos utilizados por el proceso



Estados proceso
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NUEVO: Proceso que se acaba de crear, pero que aun no ha sido admitido por el
sistema operativo en el grupo de procesos ejecutables.

LISTO: Proceso que esta preparado para ejecutar, en cuanto se le de |la oportunidad.
puede pasar a bloqueado de inmediato si no cumple con todos los recursos
necesarios para poder ser ejecutado.

BLOQUEADO: proceso que no puede ejecutar hasta que se produzca cierto suceso,
como la terminacion de otra operacion, etc.

BLOQUEADO A LISTO: un proceso pasara al estado listo cuando se produzca el
suceso que lo mantiene en bloqueado.

EJECUCION: el proceso que esta actualmente en ejecucion.

EJECUCION A LISTO: la razon mas comun de esta transicion es que el proceso que
esta en ejecucion ha alcanzado el tiempo maximo permitido de ejecicion
interrumpida.

TERMINADO: un proceso que ha sido excluido por el sistema operativo del grupo de
procesos ejecutables, bien porque se detuvo o porque fue abandonado por alguna
razon.



Senales

* Las sefales se utilizan en sistemas Unix y sirven para comunicar un evento
a un proceso.

* Los procesos pueden capturar la senal y realizar una accion determinada o
ignorarla, en ese caso se ejecutara la accion por defecto.

 Las senales pueden utilizarse por ejemplo para:
e Controlar un proceso desde un terminal (terminarlo, suspenderlo, etc.).

El kernel puede enviar una senal cuando un proceso comete alguna
infraccion, como acceder ilegalmente a una zona de la memoria.

e Comunicar algo a un proceso desde otro.



Hilos /Threads

e Estado.

e Contexto del procesador.

* Punto en el que estamos ejecutando, la instruccion concretamente en la que nos
hallamos. Es util a la hora de reanudar un hilo que fue interrumpido con
anterioridad, puesto que al guardar el contexto, guardamos la ultima instruccion que
ejecutamos, y asi podemos conocer por donde tenemos que continuar la ejecucion

del hilo.
* Pila de ejecucion
* donde se ira metiendo y sacando instrucciones. (Lugar donde almacenaremos las
instrucciones que van a ser ejecutadas).

e Espacio de almacenamiento estatico
* donde almacenara las variables.

e Acceso a los recursos de |la tarea,
* que son compartidos por todos los hilos de la tarea.



Algoritmos de planificacion procesos

* Tiempo de espera: El tiempo que un proceso permanece en espera
en la cola de ejecucion.

* Tiempo de retorno: Tiempo que va desde que se lanza un proceso
hasta que finaliza.

* Tiempo de respuesta: Por ultimo éste se define a el tiempo que un
proceso bloqueado tarda en entrar en ejecucion.

* Uso de CPU: Porcentaje de tiempo que la CPU esta ocupada.

* Productividad: Numero de procesos realizados en una unidad de
tiempo.



Algoritmos de planificacion procesos

* FCFS (First-Come, First-Served)

* FCFS o también llamado FIFO (del inglés First In, First Out). Este
algoritmo es muy sencillo y simple, pero también el que menos
rendimiento ofrece, basicamente en este algoritmo el primer proceso
gue llega se ejecuta y una vez terminado se ejecuta el siguiente.



Algoritmos de planificacion procesos

* SJF (Shortest Job First).

* Este algoritmo siempre prioriza los procesos mas cortos primero
independientemente de su llegada y en caso de que los procesos sean
iguales utilizara el método FIFO anterior, es decir, el orden segun
entrada. Este sistema tiene el riesgo de poner siempre al final de Ia
cola los procesos mas largos por lo que nunca se ejecutaran, esto se
conoce como inanicion.



Algoritmos de planificacion procesos

* SRTF (Short Remaining Time Next).

* Anadiendo la expulsion de procesos al algoritmo SJF obtenemos SRTF,
éste sera capaz de expulsar un proceso largo en ejecucion para
ejecutar otros mas cortos. El problema que puede surgir es que un
proceso largo puede llegar a expulsarse muchas veces y nunca
terminar debido a la ejecucion de otros mas cortos.



Algoritmos de planificacion procesos

e Round Robin.

* este algoritmo de planificacion es uno de los mas complejos y dificiles
de implementar, asigna a cada proceso un tiempo equitativo tratando
a todos los procesos por igual y con la misma prioridad.

* Este algoritmo es circular, volviendo siempre al primer proceso una
vez terminado con el ultimo, para controlar este método a cada
proceso se le asigha un intervalo de tiempo llamado quantum o
cuanto (para definirlo se utiliza esta regla, el 80% de los procesos
tienen que durar menos tiempo que el guantum definido).



Serviclos

* Un servicio de Windows es un programa de ordenador que funciona en segundo
plano.1 Es similar en concepto a un Daemon (informatica). Un servicio de
Windows debe ajustarse a l[as normas y protocolos de interfaz del Service Control
\I\//Ivano?ger, SI componente responsable de la gestion de servicios de Microsoft

indows.

* Los servicios de Windows se pueden configurar para comenzar cuando se inicia el
sistema operativo y ejecutarse en segundo plano mientras se ejecuta el sistema
operativo. Alternativamente, se pueden iniciar manualmente o por un evento.
Los sistemas operativos Windows incluyen numerosos servicios que se ejecutan
en el contexto de tres cuentas de usuario: sistema, servicio de red y servicio local.
Estos componentes de Windows a menudo se asocian con procesos de host para
servicios de Windows. Debido a que los servicios de Windows funcionan en el
contexto de sus propias cuentas de usuario dedicadas, pueden operar cuando un
usuario no ha iniciado sesion.



* Los administradores de Windows pueden gestionar los servicios a
traves de:

* El complemento de Servicios (que se encuentra en Herramientas
administrativas en el Panel de Control de Windows).

e Sc.exe

e Windows PowerShell



Serviclos
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- Administrador de mapas descargados (MapsBroker). Pueden Deshabilitarlo los
gue no usen la aplicacion Mapas.

- dmwappushservice (Servicio de enrutamiento de mensajes de insercion WAP).
Deshabilitar para desactivar la Telemetria y recoleccion de datos por Microsoft.

- GamesApplntegrationService. Pueden detenerlo y deshabilitarlo los que no
estén interesados en juegos.

- IP Helper (Proporciona compatibilidad con la nueva tecnologia IPv6). Pueden
detenerlo y establecerlo en manual, los que su conexion a internet no soporta
lpv6.

* - Cola de impresion (Spooler). Pueden detenerlo y ponerlo en estado Manual los
gue No usen una impresora.

* - Geolocation Service (Ifsvc). Pueden detenerlo y deshabilitarlo los que no usen
servicios de geolocalizacion y los que desean mantener su privacidad a salvo.

* - Registro remoto (Permite modificar de forma remota desde otro equipo la
con iggradcion del Registro de Windows). Se puede deshabilitar por propdsitos de
seguridad.

* - Aplicacién auxiliar de NetBIOS sobre TCP/IP (Imhosts). Pueden detenerlo y
deshabitarlo los que no usen su equipo en una red local.



- Security Center (Centro de seguridad). Monitorea constantemente el sistema, chequea
diversos parametros del antivirus, cortafuegos, Windows Update, control de usuarios y
muestra notificaciones llamando a la accion.

Lee mas informacion

- Servicio Asistente para la compatibilidad de programas. Se puede detener y establecer
como manual.

- Servicio de seguimiento de diagnosticos. Se puede detener y deshabilitar para
desactivar la Telemetria y recoleccion de datos por Microsoft.

- Servicio de Panel de escritura a mano y teclado tactil. Pueden detenerlo y deshabilitarlo
los que no posean un monitor tactil.

- Servicio de Windows Defender. Pueden deshabilitarlo los que traten de usar un
programa antivirus/antimalware adicional en el equipo y esto cause algun conflicto.

- Servicio Informe de errores de Windows (WerSvc). Pueden Deshabilitar este servicio los
que no les interese ni generar ni enviar informes a Microsoft sobre errores en pro$ramas
o el sistema. De forma predeterminada esta en estado manual y se inicia ante cualquier
error.

- Windows Update (Actualizaciones de Windows). Pueden detenerlo, los que
experimenten conflictos por el excesivo consumo de internet del sistema en conexiones
lentas y activarlo regularmente para comprobar la existencia de actualizaciones desde
Microsoft y descargarlas.



Procesos linux

* top
¢ pS

* aux
e kill

e killall



Prioridades de procesos

* se puede determinar examinando la columna PRI del comando
* ps -l o ps -efl.
* Dicha columna muestra la prioridad que tendra el proceso en el sistema.

Cuanto mas alto sea el valor de esta columna, mayor prioridad tendra el
proceso.

* Un proceso con PRI de 100 tendra maxima prioridad.

* También en este comando se puede observar la columna NI que muestra el
nice number y que permite al sistema establecer la prioridad de un
proceso.

 Su valor oscila entre -20 (mas prioridad) y 20 (menos prioridad), siendo O
su valor por defecto.



 El superusuario puede establecer la prioridad de los procesos a cualquier
valor, mientras que cualquier otro usuario solamente podra bajar |la

prioridad de sus procesos (por lo tanto, los usuarios solamente podran
especificar valores entre 1y 20).

* Un ejemplo para establecer prioridades a los procesos puede ser el
siguiente:
* nice -n 20 top

 Se ejecutara el comando top con una prioridad baja (minima prioridad),
nice number=20.

* nice-n-20top

* Se ejecutara el comando top con una prioridad alta (maxima prioridad),
nice number=-20



Herramientas de Monitorizacion

* Nagios
* Cacti



NAGIOS Nagilos

* Nagios es considerado como uno de los mas populares, si no el mas popular sistema de
monitorizacion de red de cédigo abierto disponible.

* Fue disenado originalmente para ejecutarse en Linux, pero otras variantes de Unix son
soportadas también. Nagios proporciona supervision de los servicios de red (SMTP,
POP3, HTTP, NNTP, ICMP, SNMP, FTP, SSH) y recursos de host (carga del procesador, uso
de disco, los registros del sistema), entre otros. El control remoto es manejado a través
de tuneles SSH o SSL cifrado.

* Nagios tiene un diseno simple que ofrece a los usuarios la libertad para desarrollar sus
chequeos de servicio sin esfuerzo propio basado en las necesidades y mediante el uso de
cualquiera de las herramientas de apoyo que guste. Para detectar y Jiferenciar entre
hosts que estan abajo y los que son inalcanzables, Nagios permite definir jerarquia de la
red de acogida con los hosts "padre".

* Cuando los servicios o los problemas de acogida se plantean, la notificacion sera enviada
a la persona que esta a cargo de la red a través del correo electronico, SMS, etc.
http://nagios.org
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CACTI

* Cacti es una herramienta web de graficas que esta disefiada como una interfaz completa para
almacenamiento de datos de RRDtool y |a utilidad grafica que permite a los usuarios monitorear y
graficar la carga de la CPU, la utilizacion de ancho de banda de red, el trafico de red, y mucho
mas.

* Puede ser utilizado para configurar la recopilacion de datos en si, lo que permite configuraciones
particulares, a controlar sin ningun tipo de confzfurauon manual de RRDtool. Cacti permite
sondear los servicios en el periodo preestablecido y el grafico de los datos resultantes.

* Se utiliza principalmente para representar graficamente los datos de series temporales de
parametros tales como la carga de la CPU y la utilizacion de ancho de banda de red. Cacti se
puede ampliar para controlar cualquier fuente a través de scripts de shell y ejecutables.

* Tambien es compatible con arquitectura de plugins y tiene una comunidad grande y activa que se
ha reunido en torno a los foros de Cacti para proporcionar scripts, plantillas y consejos sobre
creacion de plugins.

* http://www.cacti.net/



PANDORAFMS

* Pandora FMS es el software de monitorizacion elegido por numerosas empresas
de todo el mundo para gestionar su infraestructura IT. Ademas de garantizar un
alto rendimiento y la maxima flexibilidad, cuenta con un gran numero de
funcionalidades que convierten a Pandora FMS en una de las herramientas mas
completas del mercado.

* Monitorizacion de red Autodescubra y monitorice su red al completo de una
forma profesional y rapida. Soportamos todo tipo de tecnologias y topologias de
red complejas y escalables.

* Monitorizacion MSP y Saa$ Centralice y unifique en una Unica herramienta la
gesltlon dbe su infraestructura y servicios, sean locales, remotos, fisicos, virtuales o
en la nube.

* Monitoreo de servidores Rendimiento, capacidad disponibilidad e inventario.
Todo en uno, para todas las tecnologias de forma sencilla'y
centralizada.http://pandorafms.com/
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Solarwinds

* Herramientas de administracion de redes, desde configuracion e
inteligencia de trafico a monitoreo del desempefio y mapeo de
topologias, para ver, comprender y resolver problemas a tiempo. Un
enfoque integrado de varios proveedores facil de usar, extendery
escalar a fin de optimizar las redes distribuidas.

* Desde sistemas, direcciones IP y maquinas virtuales hasta
contenedores y servicios. Optimice el uso de recursos y reduzca la
MTTR con capacidades potentes de monitoreo, deteccion, asignacion
de dependencias, alertas, informes y planificacion de capacidades.
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Solarwinds

NPM Summary

All Nodes managed by NPM  “45ER9EE 0 pLS Network Cisco ACI Map
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Ataque a Solarwinds

* https://www.e-dea.co/ataque-solarwinds-
orion#:~:text=Este%20ataque%20fue%20un%20ataque,los%20usuari
0s%20posteriores%20del%20software.



